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Zatacznik nr 3 do Protokotu dialogu technicznego z dnia 17.11.2020 r. Komisji
Przetargowej Grupy Zakupowej eCareMed

Koncepcja budowy sieci wymiany informacji — 11 zestawéw

Uproszczony przebieg procesow platformy rozproszonej

7Sl wytwarza dokumentacje medyczng w tym EDM. BOSK (Bramka do Oprogramowania Serwera
Komunikacyjnego) komunikuje sie z ZSI (Zintegrowany System Informacyjny) i przekazuje dane do iz
OSK (Oprogramowanie Serwera Komunikacyjnego). OSK dziata w jednolitej sieci wymiany informacji
umozliwiajgcej stworzenie rozproszonej platformy sieciowej opartej o internet oraz zaawansowane
rozwigzania typu ,kazdy z kazdym”. Komunikacja prowadzona bedzie zgodnie z HL7 CDA, dane
obrazowe przekazywane bedg w standardzie DICOM. OSK komunikuje sie z: ZSlI poprzez BOSK,
systemem P1 zgodnie z unikalnym OID (rejestr weztdw prowadzony przez CEZ), innymi jednostkami
zdrowia oraz z pacjentem. OSK zapewnig $wiadczenie e-ustug na poziomie regionalnym.

1. Warstwa transportu.

Zamawiajacy wymaga dostarczenia rozwigzania technologicznego zapewniajgcego bezpieczng
komunikacje pomiedzy oddziatami uczestniczacymi w projekcie wymiany informacji o stanie
zdrowia pacjentow.

Wymagane jest, aby wszystkie komponenty w zakresie sprzetu (hardware) jak
i oprogramowania (software) przedmiotowego rozwigzania pochodzity od jednego
producenta i byty objete wsparciem technicznym producenta na okres min 60 m-cy od daty
odbioru, zapewniajgcym:

e przyjmowanie zgtoszen serwisowych w trybie 24x7,

e wymiane uszkodzonych podzespotow/urzadzen na nowe w czasie nie dtuzszym niz na
nastepny dzien roboczy liczac od chwili otwarcia zgtoszenia serwisowego, dostawa
musi by¢ wykonana do miejsca instalacji sprzetu (w réznych lokalizacjach na terenie
wojewodztwa $lgskiego), bez ponoszenia jakichkolwiek dotykowych optat przez
Zamawiajacego,

e zapewnienie prawa do aktualizacji oprogramowania w okresie trwania wsparcia,

e zapewnienie wsparcia technicznego ze strony producenta w zakresie rozwigzywanie
problemoéw technicznych,

Przedmiotowe rozwigzanie musi sktadac sie z nastepujgcych elementow:

e urzadzenia brzegowe (routery lub firewalle) zapewniajgce mozliwos¢ podtaczenia
Srodowiska serwerowego w lokalizacji do sieci rozlegtej,

Przedmiotowe rozwigzanie musi zapewnia¢ mozliwos$¢ wykorzystania dowolnego typu tgczy
sieciowych opartych o protokot IP a w szczegdlnosci:

e Internet,
e MPLS,
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e Linie dzierzawione,

w celu realizacji potaczenn pomiedzy lokalizacjami w trybie , kazdy z kazdym” (full mesh).
Przedmiotowe potgczenia muszg by¢ szyfrowane z wykorzystaniem protokotdw co najmniej
TLS, DTLS czy IPsec. Nie dopuszcza sie rozwigzan opartych wyfacznie o protokoty SSL.

Rozwigzanie musi zapewnia¢ monitoring, telemetrie jak i mozliwos¢ konfiguracji parametrow
jakosciowych transmisji aktywnych potgczen.

Wymaga sie aby dostepne byty urzadzenia brzegowe dedykowane obstudze ruchu sieciowego
w zakresie od 100 Mbps do 1 Gbps co pozwoli na instalacje odpowiednich urzadzen,
dostosowanych do potrzeb poszczegdlnych lokalizacji (uczestniczgcych w projekcie) bez
koniecznosci ponoszenia nieuzasadnionych wydatkow.

Urzadzenia brzegowe (routery lub firewalle) muszg spetnia¢ nastepujgce kryteria:

e wydajnos¢ dla transmisji ruchu szyfrowanego IPSec (AES-256, SHA256) min. 1 Gbps,

e jesli kwestia wydajnosci wigze sie z stosowng licencjg Zamawiajgacy wymaga
zapewnienia minimum 100 Mbps dla ruchu szyfrowanego na poczatkowym etapie
projektu,

e min. 4 interfejsy gigabitethernet,

e obstuga technologii agregacji linkdw w wykorzystaniem co najmniej protokotu LACP,

e dostep do urzadzenia poprzez webgui, ssh oraz ,,serial console”,

e mozliwos¢ wylistowania aktywnej konfiguracji urzadzenia z poziomu ssh
i wyeksportowanie w postaci pliku tekstowego,

e wsparcie dla protokotéw routingu statycznego jak i dynamicznego (co najmniej OSPF,
BGP)

e obstuga wirtualnych tablic routingu, osobnej dla prefixdw warstwy potaczen fizycznych
jak i osobnej dla potaczen logicznych dedykowanych transmisji danych produkcyjnych,

e wsparcie dla technologii kryptograficznej w oparciu o TLS, DTLS, IPSec,

e wsparcie dla mechanizméw QoS umozliwiajgcych priorytetyzacje ruchu dla
poszczegdlnych klas,

e mozliwos¢ rozpoznawania ruchu na poziomie aplikacji i definiowania na ich podstawie
polityk QoS

Wszystkie komponenty przedmiotowego rozwigzania muszg pochodzi¢ z oficjalnego kanatu
dystrybucyjnego na terytorium Polski. Urzgdzenia muszg by¢ nowe, nie uzywane w innych
projektach, nie dopuszcza sie urzadzen po renowac;ji (refubrished).

Licencje na oprogramowanie dostarczone w ramach niniejszego rozwigzania muszg by¢é
zarejestrowane na Zamawiajgcego.
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Urzgdzenia muszg by¢ dostosowane do zasilania napieciem przemiennym 230V, 50Hz. Kable
zasilajgce muszg by¢ przystosowane do powszechnie uzywanych w Polsce gniazd zasilajgcych.

2. Warstwa bezpieczenstwa.

Zamawiajacy wymaga dostarczenia rozwigzania technologicznego zapewniajgcego
mechanizmy bezpieczenstwa w ruchu sieciowym pomiedzy poszczegdlnymi segmentami
Srodowiska serwerowego jak i od strony uzytkownika korncowego. Opisywane rozwigzanie jest
dedykowane dla pojedynczej lokalizacji biorgcej udziat w projekcie.

Wymagane jest aby wszystkie komponenty w zakresie sprzetu (hardware) jak
i oprogramowania (software) przedmiotowego rozwigzania pochodzity od jednego
producenta i byty objete wsparciem technicznym producenta na okres min 60 m-cy od daty
odbioru, zapewniajgcym:

e przyjmowanie zgtoszen serwisowych w trybie 24x7,

e wymiane uszkodzonych podzespotéw/urzadzen na nowe w czasie nie dtuzszym niz na
nastepny dzien roboczy liczgc od chwili otwarcia zgtoszenia serwisowego, dostawa
musi by¢ wykonana do miejsca instalacji sprzetu (w réznych lokalizacjach na terenie
wojewoddztwa $laskiego), bez ponoszenia jakichkolwiek dodatkowych optat przez
Zamawiajacego,

e zapewnienie prawa do aktualizacji oprogramowania w okresie trwania wsparcia,

e zapewnienie prawa do aktualizacji sygnatur AntyMalware oraz IPS (intrusion
protection),

e zapewnienie wsparcia technicznego ze strony producenta w zakresie rozwigzywania
problemoéw technicznych,

Przedmiotowe rozwigzanie musi sktadac sie z nastepujgcych elementow:

e Zestaw urzadzen klasy NGFW (Next Generation Firewall) ztozony z co najmniej dwdch
jednostek mogacych pracowaé w uktadzie co najmniej Active-Standby,

e Stosownych licencji jak i subskrypcji zapewniajgcych realizacje nizej wymieniowych
funkcjonalnosci.

oraz spetniac ponizsze kryteria:

e co najmniej 10 interfejsow gigabitethernet z czego min 4 definiowane poprzez SFP.
Interfejsy 10G z obstugg 1G sg na réwni traktowane z 1G.

e mozliwos¢ definiowania interfejsow logicznych w uzyciem technologii vlan tagging
oraz interfejsow zagregowanych w wykorzystaniem protokotu LACP,

e minimalna wydajnos¢ systemu to 1 Gbps dla ruchu z wtgczong obstugg mechanizméw
firewall, IPS, Application Control, Antimalware Protection oraz aktywnym logowaniem
ruchu,

e minimum 100 000 sesji jednoczesnych,

e minimum 10 000 nowych sesji na sekunde,
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e mozliwos¢ zdefiniowania wirtualnych systeméw (min.4) bedgcych logicznymi
instancjami firewall’a,

e mozliwos¢ zdefiniowania min. 4 odrebnych tablic routingu,

e obstuga protokotéw routingu dynamicznego co najmniej OSPF, BGP,

e obstuga protokotéw IPSec, TLS,

e wsparcie dla Network Address Translation,

e mozliwos¢ zdefiniowania co najmniej 2 000 polityk bezpieczenstwa,

e mozliwo$¢ logowania ruchu przechodzacego przez firewall w postaci — otwarcie,
zamkniecie sesji, ilos¢ danych przestana w jedng i drugg strone, akcja -
permit/deny/drop/reject, widok Zrddta, destynacji, interfejséw (zone) zrédtowych,
docelowych, protokotéw/portéw, aplikac;ji

e mozliwos¢ definiowania polityk bezpieczenstwa z uzyciem:

» kont uzytkownikow, strefa bezpieczenstwa, podsiec¢ jako warunki Zrodtowe

» aplikacja, strefa bezpieczenstwa, podsiec¢, protokdt/port jako warunki docelowe,

» mechanizmy bezpieczenstwa w postaci inspekcji antymalwarowej przesytanych
plikéw,

» mechanizmy bezpieczenstwa w postaci inspekcji oraz przeciwdziataniu wtamaniom
(IPS),

System do kolekcji oraz archiwizacji logéw z ruchu sieciowego przechodzgcego przez firewalle
powinien by¢ zrealizowany jako dedykowane urzgdzenie (tzw. appliance) dla kazdej z
lokalizacji uczestniczacych w projekcie. System powinien zapewnia¢ obstuge i wykrywanie
zagrozen oraz reagowanie na incydenty zwigzane z zagrozeniem bezpieczenstwa w zakresie
sieci komputerowej oraz systemow OSK i BOSK.

Dopuszcza sie realizacje kolektora logéow w wersji centralnej (jednego dla wszystkich
lokalizacji) jednakze w tym wypadku wymagana jest architektura wysokiej dostepnosci.

Centralny kolektor logéw musi by¢ uruchomiony jako tzw. appliance (w DC w trybie kolokacji)
lub jako maszyny wirtualne do uruchomienia na infrastrukturze zapewnionej przez
Wykonawce w DC na terenie Polski w trybie as-a-service. Zamawiajgcy nie dopuszcza wersji
chmurowej (tzw. Public Cloud) dla Centralnego Kolektora Logow.

Wykonawca musi zapewni¢ urzadzenia warstwy transportu, bezpieczenstwa jaki
redundantnych pofaczen do sieci Internet (min. 1Gbps) do dodatkowego wezta
w przedmiotowym DC.

Wymaga sie, aby przedmiotowy system umozliwiat kolekcje logéw z ruchu sieciowego (traffic
log) na okres co najmniej 12 miesiecy. Rozwigzanie musi oferowac graficzny interfejs
uzytkownika oferujgcy podglad biezgcych logow, wyszukiwanie przynajmniej na podstawie
kryteridw takich jak:

e source/destination IP
e source/destination port
e action deny/permit
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e security policy

e application

e przedziat czasowy
e interfejs

oraz tworzenie raportdw czy statystyk.

Wszystkie powyzsze komponenty muszg pochodzi¢ od jednego producenta i by¢ objete jego
wsparciem technicznym.

Z uwagi na koniecznos$¢ zachowania powtarzalnosci oraz spdjnosci konfiguracji (na etapie
eksploatacji) przedmiotowych urzgdzen wymaga sie, aby zapewniony zostat rowniez Centralny
System Zarzadzania oferujgcy przynajmniej nastepujgce funkcje:

e mozliwos¢ konfigurowania poszczegdlnych urzgdzen z uzyciem wspdlnej bazy
obiektéw (adresy, sieci, ustugi, aplikacje),

e wersjonowanie konfiguracji,

e przydzielanie administratorom uprawnien do poszczegdlnych urzadzen,

e rejestrowanie zmian w konfiguracji urzadzen,

e mozliwos$¢ backup pojedynczych urzgdzen oraz zdefiniowanych grup urzadzen

Centralny System Zarzadzania musi by¢ zrealizowany jako dedykowane urzgdzenia do
instalacji w zapewnionym przez Wykonawce DC na terenie Polski w trybie kolokacji. Wymaga
sie zapewnienia wysokiej dostepnosci w przypadku rozwigzania bazujgcego na urzgdzeniach
fizycznych. Alternatywa jest uruchomienie jako maszyny wirtualne na infrastrukturze
zapewnionej przez Wykonawce w DC na terenie Polski w trybie as-a-service.

Wykonawca musi zapewni¢ urzadzenia warstwy transportu, bezpieczenstwa jak
i redundantnych potgczen do sieci Internet (min. 1Gbps) do dodatkowego wezta
w przedmiotowym DC.

Zamawiajacy nie dopuszcza wersji chmurowej (tzw. Public Cloud) dla Centralnego Systemu
Zarzadzania.

Wszystkie komponenty przedmiotowego rozwigzania muszg pochodzi¢ z oficjalnego kanatu
dystrybucyjnego na terytorium Polski. Urzgdzenia muszg by¢ nowe, nie uzywane w innych
projektach, nie dopuszcza sie urzadzen po renowac;ji (refubrished).

Licencje na oprogramowanie dostarczone w ramach niniejszego rozwigzania muszg by¢é
zarejestrowane na Zamawiajgcego.

Urzgdzenia muszg by¢ dostosowane do zasilania napieciem przemiennym 230V, 50Hz. Kable
zasilajgce musza by¢ przystosowane do powszechnie uzywanych w Polsce gniazd zasilajgcych.
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3. Warstwa dostepowa dla podmiotdéw trzecich.

Zamawiajacy wymaga dostarczenia i wdrozenia rozwigzania klasy WAF (Web Application
Firewall) odpowiedzialnego za ochrony aplikacji webowej udostepniajgcej dane podmiotom
trzecim (nieuczestniczgcym bezposrednio w projekcie) za posrednictwem sieci Internet.

Niniejsze rozwigzanie ma by¢ dostarczone jako dedykowany sprzet (tzw. appliance) wraz
z stosownymi licencjami oraz subskrypcjami (jesli wymagane) na okres min. 5 lat dla realizacji
nizej wymienionych funkcjonalnosci:

Wsparcie dla min. 5 serwerdéw obstugiwanych przez WAF (tzw. backend)
Wydajnos¢ min. 50 Mbps,
Wydajnos¢ transakcji HTTPS/SSL — min. 1000/sek,
Autentykacja dla dostepu administracyjnego co najmniej poprzez LDAP,
Mozliwos$¢ definiowania réznych pozioméw dostepu dla administratoréw,
SSL offloading,
Mozliwos$é pracy w uktadzie active/standby, active/active
Detekcja i ochrona przed automatycznymi atakami (BOT),
Mozliwos$¢ definiowania granularnych biatych list
Analiza ruchu i ochrona przed atakami typu odmowa ustugi (DOS)
Maskowanie danych identyfikacyjnych backend serwerédw poprzez blokowanie
odpowiedzi typu , kod btedu”, ,http header”, ,return code” itd.,
Mechanizmy ochrony przed atakami OWASP top 10,
Monitoring ,zycia” backend serwera poprzez cykliczne wysyfanie zadan do aplikacji,
pakiety icmp,
Analiza i raportowanie w zakresie atakéw z listy OWASP top 10,
Mozliwos$¢ integracji z zewnetrznymi systemami poprzez REST APl oparte na
standardach JSON,
Inspekcja danych wychodzgcych pod katem wycieku danych (tzw. DLP) z mozliwoscig
usuwania czy maskowania wrazliwych danych (w oparciu o zdefiniowane wzorce),
logowanie oraz raportowanie zaistniatych zdarzen w tego obszaru.
Obstuga uwierzytelnienia w oparciu o nastepujgce metody:
» SAML v2 dla ,,web based single-sign-on (SSO),
Weryfikacja certyfikatu klienta,
Integracja z Active Directory, LDAP, Active Directory Federation Services,
Wspdtpraca z systemami podwdjnego uwierzytelnienia (tzw. Two-Factor-
Authentication” takimi jak RSASecure ID czy DUO Security).
Mozliwos$¢ eksportu logow (client request, admin access, firewall traffic log) poprzez
protokoét syslog oraz FTP,

Y V VY
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Wymagane jest, aby wszystkie komponenty w zakresie sprzetu (hardware) jak
i oprogramowania (software) przedmiotowego rozwigzania pochodzity od jednego
producenta i byty objete wsparciem technicznym producenta na okres min 60 m-cy od daty
odbioru, zapewniajgcym:

e przyjmowanie zgtoszen serwisowych w trybie 24x7,

e wymiane uszkodzonych podzespotéw/urzadzen na nowe w czasie nie dtuzszym niz na
nastepny dzien roboczy liczgc od chwili otwarcia zgtoszenia serwisowego, dostawa
musi by¢ wykonana do miejsca instalacji sprzetu (w réznych lokalizacjach na terenie
wojewodztwa $lgskiego), bez ponoszenia jakichkolwiek dotykowych optat przez
Zamawiajacego,

e zapewnienie prawa do aktualizacji oprogramowania w okresie trwania wsparcia,

e zapewnienie wsparcia technicznego ze strony producenta w zakresie rozwigzywanie
problemdw technicznych,

Zamawiajacy dopuszcza rozwigzanie centralne dla niniejszego systemu jako:

e Uktad urzadzen (tzw. appliance) w uktadzie wysokiej dostepnosci do jako dedykowane
urzadzenia do instalacji w zapewnionym przez Wykonawce DC na terenie Polski
w trybie kolokacji lub

e jako maszyny wirtualne do uruchomienia na infrastrukturze zapewnionej przez
Wykonawce w DC na terenie Polski w trybie as-a-service.

W takiej sytuacji Wykonawca musi zapewni¢ urzgdzenia warstwy transportu jak
i bezpieczenstwa do dodatkowego wezta w przedmiotowym DC.
Rozwigzanie centralne musi charakteryzowac sie minimalng wydajnoscia:

e Wsparcie dla min. 50 serwerdw obstugiwanych przez WAF (tzw. backend),

e Wydajnos¢ min. 500 Mbps,

e Wydajnos¢ transakcji HTTPS/SSL — min. 10000/sek.

Wymaga sie aby ,,Warstwa dostepowa dla podmiotoéw trzecich” nie byta zrealizowana za
pomocg tych samych rozwigzan co Warstwa Transportowa czy Bezpieczenstwa.

Wszystkie komponenty przedmiotowego rozwigzania muszg pochodzi¢ z oficjalnego kanatu
dystrybucyjnego na terytorium Polski. Urzgdzenia muszg by¢ nowe, nie uzywane w innych
projektach, nie dopuszcza sie urzadzen po renowac;ji (refubrished).

Licencje na oprogramowanie dostarczone w ramach niniejszego rozwigzania muszg by¢é
zarejestrowane na Zamawiajgcego.

Urzadzenia musza by¢ dostosowane do zasilania napieciem przemiennym 230V, 50Hz. Kable
zasilajgce musza byé przystosowane do powszechnie uzywanych w Polsce gniazd zasilajgcych.

Opis warstwy sieciowej po dialogu technicznym eCareMed, Rybnik, dnia 16.11.2020r.



8|Strona

4. Wymagania dla Wykonawcy.

Wykonawca jest zobowigzany:

Dostarczy¢ wszystkie wymaganych komponentédw zaréwno sprzetowych jak
i programowych do miejsca instalacji,

Wykona¢ konfiguracje rozwigzania tak aby zapewnié¢ minimalny, wymagany poziom
funkcjonalnosci zdefiniowany przez Koordynatora Projektu ze strony Zamawiajacego,
Opracowac dokumentacje rozwigzania zawierajgca schematy sieci w ujeciu L2 oraz L3,
opis kluczowych komponentdéw rozwigzania oraz zestaw procedur utrzymaniowych,
Przeprowadzi¢ instruktaz personelu technicznego Zamawiajgcego (od 6 do 12 osdb) z
zakresu obstugi rozwigzania,

Zapewni¢ wsparcie techniczne w trakcie pierwszego roku po przekazaniu rozwigzania
Zamawiajacemu w wymiarze co najmniej 40 roboczogodzin w ujeciu miesiecznym,
szczegolnie w zakresie implementacji zmian w konfiguracji oraz rozwigzywaniu
problemdw eksploatacyjnych,

Zapewni¢ wsparcie techniczne w pozostatym okresie w wymiarze co najmniej 8
roboczogodzin w ujeciu miesiecznym, szczegdlnie w zakresie implementacji zmian
w konfiguracji oraz rozwigzywaniu probleméw eksploatacyjnych.

5. Zamawiajacy zapewnia

1. Przygotowanie odpowiedniej ilosci przestrzeni/llosci ,,U” w juz istniejgcych badz nowych
szafach serwerowych na planowane rozwigzania sprzetowe.

2. Zapewnienie odpowiednich parametréw dziatania planowanego do implementacji
sprzetu:

a. Zasilanie — zalecane zasilanie dwutorowe gdzie potrzymanie poprzez zasilacz
awaryjny UPS typu online kazdego toru to min 2 godziny z monitoringiem
SNMP,

b. Zapewnienie odpowiednich warunkéw klimatycznych dla planowanego
sprzetu tzn. chfodzenie oraz wtasciwa wilgotnos¢ w pomieszczeniu. Zaleca sie
system klimatyzacji redundantne;j,

c. Monitorowanie warunkow srodowiskowych wraz z powiadomieniem SNMP
i GSM tj. temperatura, wilgotnos¢, zalanie, dym itp.,

d. Implementacje zapewnienie rozwigzan bezpieczenstwa takich jak System
Kontroli Dostepu, Sygnalizacji Wtamania i Napadu, monitoring wizyjny CCTV,
systemu gaszenia gazem w pomieszczeniu celem zapewnienia poprawnego,

e. Zapewni¢ odpowiednie mechanizmy oraz rozwigzania zapewaniajgce
komunikacje czesci wspolnej projektu eCareMed
z wewnetrzng infrastrukturg tj. odpowiednie okablowanie miedziane oraz
Swiattowodowe, odpowiednie porty na przetgcznikach a jezeli istnieje taka
konieczno$¢ to rowniez wktadki sSwiattowodowe Iub kable typu DAC
o odpowiedniej przepustowosci.
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