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. Uproszczony schemat dziatania regionalnej platformy rozproszonej

Kazdy szpital chcac spetni¢ ustawowe wymagania celem wymiany elektronicznej dokumentacji
medycznej (EDM) musi posiadaé repozytorium elektronicznej dokumentacji medycznej (REDM) oraz
archiwum obrazowe o nazwie PACS. W kazdym szpitalu dokumentacja elektroniczna musi by¢
realizowana przez system szpitalny, a nastepnie umieszczona w repozytorium zgodnie z zasadami
ustalonymi w przepisach prawa. W tym celu szpital musi zostaé¢ dostosowany infrastrukturalnie do

minimalnych wymogéw projektu.

Dokumentacja EDM bedzie indeksowana w centralnym w systemie P1l. Celem wymiany takiej
informacji kazdy szpital musi posiadac translator czyli rodzaj bramki ttumaczacej jezyk, w ktérym
pracuje komputerowy system szpitala HIS na jezyk w ktorym bedzie sie porozumiewac z systemami
centralnymi, w tym P1. Jezykiem tym jest m.in. HL7 CDA wraz z okres$lonymi certyfikatami

zabezpieczajgcymi dane.

Dokumenty elektroniczne zapisywane sg w repozytorium w formacie HL7 CDA (format oparty na XML),
wymaganym przez CEZ. ZSl porozumiewa sie z P1 za pomocg profilu integracyjnego IHE XDS.

Standardem jest IHE XDS.
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Rysunek 1. Schemat przeptywu informacji w przyktadowym szpitalu
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Kazdy szpital moze miec¢ innego dostawce systemu szpitalnego HIS. Przedstawiony na rysunku
2 ponizej szpital nr 1 mainnego dostawce, szpital nr 2 innego dostawce, szpital ,,n” kolejnego dostawce
oprogramowania. W kazdym szpitalu powinna sie znalez¢ bramka oprogramowania komunikacyjnego
(translator) w skrocie BOSK ttumaczaca dane z HIS na posta¢ zunifikowang. W zatozeniach projektu
komunikowac sie ona bedzie z Oprogramowaniem Serwera Komunikacyjnego (OSK). W zwigzku z tym,
ze bramka z serwerem komunikuje sie ustandaryzowanym jezykiem poszczegdlne oprogramowania
serweréw komunikacyjnych mogg by¢ identyczne. Obowigzywaé bedg standardy wykorzystywane w

P1 lub innych projektach regionalnych: IHE XDS, IHE PIX, IHE PDQ, HL7 FHIR
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Rysunek 2. Schemat przeptywu informacji w kilku szpitalach

Wynik dialogu technicznego eCareMed z dnia 16.11.2020



Potfaczenie pomiedzy poszczegdlnymi serwerami komunikacyjnymi zapewni komunikacje na
poziomie regionu pomiedzy szpitalami uczestniczagcymi w projekcie eCareMed, ktéry indeksuje dane
medyczne z poszczegdlnych szpitali. Potgczenie to zrealizowane zostanie przy pomocy dedykowanej,

bezpiecznej sieci komunikujgc sie z oprogramowaniem serwera komunikacyjnego w kazdym szpitalu.
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Rysunek 3. Schemat funkcjonowania oprogramowania serwera komunikacyjnego
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System P1 pozwala m.in. na autoryzacje dostepu do EDM przez pacjenta na internetowym

koncie pacjenta jak rowniez wskazuje w ktérym szpitalu docelowa dokumentacja sie znajduje.
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Rysunek 4. Schemat funkcjonowania grupy szpitali z OSK w potaczeniu z P1
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Z platforma eCareMed moze taczy¢ sie inny szpital/podmiot leczniczy nie uczestniczacy w
projekcie platformy regionalnej. Rozproszona platforma regionalna umozliwia komunikacje z innymi
szpitalami (spoza stworzonej platformy regionalnej). Inny szpital faczy sie z systemem P1 i tam
otrzymuje informacje, gdzie zgromadzona jest dokumentacja medyczna dotyczaca pacjenta, o ktérego
pyta i jezeli ten pacjent wyrazit zgode na pozyskanie tej informacji, to inny szpital zwraca sie do
konkretnego szpitala, a w szczegdlnosci do oprogramowania serwera komunikacyjnego celem
pozyskania tej informacji. Proces ten ilustruje rysunek nr 5. W przyktadzie komunikacja w zakresie
wymiany danych nastepuje do szpitala nr 1. Zaktadane jest wykorzystanie repozytoriow EDM w

szpitalach (zgodnie z XDS)
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Rysunek 5. Schemat komunikacji w zakresie wymiany danych ze szpitalem spoza platformy
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Pacjent tgczy sie w ramach platformy bezposrednio z poszczegdlnymi serwerami
komunikacyjnymi oraz z systemem P1. Na platformie P1 loguje sie: do Internetowego Konta Pacjenta
(IKP), poprzez Wezet Krajowy . Tam dokonuje autoryzacji, udziela zgéd na udostepnianie dokumentacji
medycznej, ma dostep do informacji kto pozyskat dostep do jego EDM. IKP przekazuje autoryzacje do
platformy regionalnej. Do czasu udostepnienia takiej funkcjonalnosci przez IKP przyjmujemy

autoryzacje przez Wezet Krajowy.
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Rysunek 6. Schemat usytuowania pacjenta w rozproszonej platformie regionalnej

W ramach platformy pacjent bedzie miat dostep do e-ustug realizowanych przez poszczegélne szpitale.
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Il. Koncepcja rozwigzania platformy rozproszonej platformy regionalne;j

2.1. Zatozenia dotyczace proceséw gtéwnych

Projektowana platforma teleinformatyczna eCareMed bedzie swoim zakresem obejmowata
nastepujgce grupy proceséw biznesowych realizowanych w jednostkach medycznych finansowanych
ze Srodkow publicznych:

1) monitorowanie zapotrzebowania na ustugi medyczne wraz z planowaniem ich realizacji
2) udostepnianie i zabezpieczanie dokumentacji medycznej

3) zintegrowane zarzadzanie informacjg bedaca w obiegu

Monitorowanie zapotrzebowania na ustugi medyczne oraz planowanie ich realizacji

Zgodnie z rozporzadzaniem Ministra Zdrowia w sprawie minimalnych funkcjonalnosci dla
systemow teleinformatycznych umozliwiajgcych realizacje ustug zwigzanych z prowadzeniem przez
Swiadczeniodawcéw list oczekujgcych na udzielenie $wiadczenia zdrowotnego, wydanego na
podstawie art. 23a ust. 3 ustawy z dnia 27 sierpnia 2004. O Swiadczeniach opieki zdrowotnej
finansowanych ze srodkéw publicznych (Dz. U. z 2016 poz. 1793, z pdin. zm.) wszystkie jednostki
medyczne powinny umozliwia¢ pacjentom umawianie sie na wizyte do lekarza drogg elektroniczng.
Procesy tej grupy bedg wspieraty pacjenta w wyszukiwaniu wolnych termindéw na podstawie informacji
pozyskiwanych z systemdw wchodzgcych w sktad ZSI poszczegdlinych jednostek medycznych, doborze
najbardziej dogodnego pod wzgledem lokalizacji oraz terminu miejsca udzielenia Swiadczenia opieki,
informowaniu go na biezgco o zmianach statusu na liscie oczekujacych oraz powiadamianiu o zmianach
terminu planowanej wizyty. Z drugiej strony beda pozwalaty swiadczeniodawcom na kontrole list
Swiadczeniobiorcéw oczekujgcych na dane swiadczenie uniemozliwiajgc im wpisywanie sie na wiecej
niz jedna liste w jednostkach korzystajacych z platformy eCareMed. Prowadzenie tych rejestréw
pozwoli jednoczesnie na automatyczne przekazywanie zawartych tam danych do systemu informacji
w ochronie zdrowia, z wykorzystaniem struktur i formatéw dokumentéw elektronicznych.
Komunikacja pacjenta z $wiadczeniodawcg bedzie mogta by¢ prowadzona z zastosowaniem
standardowych kanatéw wymiany elektronicznej typu chat lub email, przy czym dziatania majace

skutkowa¢ podjeciem zobowigzania przez jedng ze stron lub wprowadzeniem modyfikacji do
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wczesniejszych ustalen bedg wigzaly sie z uzyciem bezpiecznego podpisu elektronicznego
w rozumieniu art.3 pkt 2 ustawy z dnia 18 wrzesnia 2001r. o podpisie elektronicznym albo podpisu
potwierdzonego profilem zaufanym ePUAP w rozumieniu art.3 pkt 15 ustawy z dnia 17 lutego 2005 r.

o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne.

Udostepnianie i zabezpieczanie dokumentacji medyczne;j

Procesy zwigzane z realizacjg Swiadczen medycznych bedg wspierane przez funkcjonalnosci
platformy eCareMed w aktywnosciach zwigzanych z wydawaniem, udostepnianiem oraz
zabezpieczaniem elektronicznej dokumentacji medycznej. Konieczne w tym celu bedzie zintegrowanie
systemow informatycznych szpitala, tak by wszystkie jednostkowe dane medyczne posiadaty
mechanizmy generacji dokumentacji medycznej zgodnie z instrukcjg stosowania Polskiej Krajowej
Implementacji HL7 CDA oraz wynikéw badan obrazowych w formacie DICOM. Wytworzone dokumenty
muszg by¢ w sposdb jednoznaczny identyfikowane, oraz zabezpieczone przez niepowotanym
dostepem oraz nieuprawnionym modyfikowaniem lub zniszczeniem. Konieczne bedzie zastosowanie
mechanizmdéw umozliwiajgcych bezpieczng wymiane takich informacji z wykorzystaniem kanatéw

elektronicznych.

2.2. Aktorzy

Na podstawie przeprowadzonych analiz przedprojektowych zidentyfikowani zostali nastepujgcy

kluczowi aktorzy:

Pacjent — rola ta reprezentuje osoby korzystajgce ze sSwiadczen opieki zdrowotne (tzw.
Swiadczeniobiorcéw), ktére w planowanym systemie majg otrzymac, dzieki wykorzystaniu technologii
ICT, mozliwos$¢ szerszego i skuteczniejszego korzystania z przystugujgcych im uprawnien wynikajgcych

z obowigzujgcych przepiséw prawa.
Lekarz — rola ta reprezentuje osoby posiadajace odpowiednig wiedze i uprawnienia do leczenia ludzi,
w tym w szczegdlnosci do badania stanu zdrowia, rozpoznawania chordb i zapobiegania im, leczenia i

rehabilitacji oraz udzielania porad lekarskich.

Pomocniczy personel medyczny — rola reprezentuje pozostate osoby realizujgce zadania zwigzane

z procesem opieki zdrowotne;j.
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Operator_systemu — rola ta reprezentuje podmiot lub grupe podmiotéw, ktérych celem jest

utrzymanie i serwis rozwigzan teleinformatycznych sktadajgcych sie na Platforme eCareMed, tak by

odpowiednie ustugi elektroniczne byty dostepne dla ustugobiorcéw w rezimie 24/7/365.

System Informacji Medycznej (SIM) — rola reprezentuje zbidr systemow teleinformatycznych,

z ktérymi wg wymagan prawnych (Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia - Dz.U. 2011 nr 113 poz. 657) musi by¢ zintegrowana platforma eCareMed w celu wymiany

informaciji.

Zewnetrzne Systemy Uwierzytelniania i Autoryzacji (ZSUA) — rola reprezentuje zbidr systemoéw

teleinformatycznych, ktérych funkcjonalnosci muszg byé wykorzystywane na podstawie delegacji
prawnych do zapewnienia bezpieczenstwa wymiany informacji oraz identyfikacji uzytkownikéw

korzystajacych z Platformy.

Wewnetrzne Systemy Uwierzytelniania (WSU) — rola reprezentuje zbidor wewnetrznych ustug

zapewniajgcych bezpieczenstwo wymiany informacji w obszarach nieuregulowanych delegacjami

prawnymi.

2.3. Architektura logiczna rozwigzania

Niniejsze opracowanie przedstawia projektowang platforme z kilku perspektyw powigzanych
z aktorami wchodzgcymi w interakcje z planowanym rozwigzaniem teleinformatycznym. Przez aktora
rozumiemy uzytkownika lub zewnetrzny w stosunku do modelowanego rozwigzania system, ktory
bedzie wykorzystywat udostepnione poprzez projektowang platforme funkcjonalnosci. W niniejszej
koncepcji zostanie przedstawiony zakres biznesowych przypadkéw uzycia, ktére z punktu widzenia
aktoréow beda skutkowac¢ wzrostem wartosci dodanej w procesach zarzadzania dokumentacja,
Swiadczenia ustug zdrowotnych oraz integracji proceséw. Architektura logiczna zostanie
przedstawiona w podziale na kilka warstw, z ktdrych najwazniejsze to:

e Warstwa elektronicznych ustug — obejmujaca ustugi oferowane przez poszczegdlne szpitale
samodzielnie lub wspdlnie, w ktérych nastepuje odbieranie i wysytanie danych za pomocg
posiadanych systeméw teleinformatycznych na indywidualne zgdanie ustugobiorcy, bez
koniecznosci jednoczesnego przebywania obu stron w jednej lokalizacji. Dane te beda

przesytane z wykorzystaniem sieci publicznych.
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e Warstwa biznesowa - obejmujgca procesy biznesowe gtéwne i pomocnicze, ktére beda
realizowane po stronie szpitali w celu zapewnienia wtasciwego poziomu Swiadczenia
elektronicznych ustug (e-ustug).

e Warstwa aplikacji - obejmujgca aplikacje, $Srodowiska narzedziowe oraz mechanizmy
integracyjne miedzy systemami lokalnymi, indywidualnie uzytkowanymi przez szpitale oraz
platforma rozproszona.

e Warstwa danych - obejmujgca lokalne oraz zewnetrzne repozytoria danych wspierajgce
Swiadczenie e-ustug.

e Warstwa technologii - obejmujgca elementy infrastruktury sprzetowo — systemowej,
infrastruktury sieciowej oraz mechanizmy zapewnienia bezpieczenstwa przetwarzania danych

medycznych, w tym oprogramowanie zapewniajgce interoperacyjnoscé.

Najwazniejszg cecha planowanej Platformy eCareMed bedzie mozliwos¢ zaimplementowania
rozwigzan majacych na celu przede wszystkim podniesienie dostepnosci i jakosci ustug publicznych
dzieki zastosowaniu technologii ICT. Budowanie zintegrowanych systemdéw e-ustug medycznych jest
przedsiewzieciem trudnym ze wzgledu na stopien skomplikowania organizacyjnego stuzby zdrowia,
dojrzatosci technologicznej oraz prawnej. Zgodnie z zatozeniami Platforma bedzie otwartym
rozproszonym srodowiskiem rozwigzan (modutéw), ktére majg stuzy¢ do implementacji ustug dla
dowolnych dyscyplin medycznych mozliwych do wsparcia technologiami ICT. Platforma bedzie
stanowita miejsce, w ktdrym poszczegdlne ustugi publiczne w relacji A2C i A2A bedg integrowane i

udostepniane jako jeden spdjny proces.

12
Wynik dialogu technicznego eCareMed z dnia 16.11.2020



- HIS — SZPITAL nr N

SYSTEM P1 & - |
PACJENT

| H

- A

HIS - SZPITAL nr 1

HIS — SZPITAL nr 2

-
-

hd
>
o
w
Ed
m
=}
=

INNY SZPITAL PACS REDM

Rysunek 7. Schemat dziatania rozproszonej platformy regionalnej

Biznesowe przypadki uzycia

Z punktu widzenia biznesowego nie ma znaczenia, gdzie posadowione zostang systemy
teleinformatyczne realizujgce poszczegdlne czynnosci procesowe. Zaktada sie jednak, ze ich docelowa
integracja bedzie na poziomie umozliwiajgcym wzajemne informowanie sie o przeptywie danych lub
przeptywie sterowania, dzieki czemu mozliwe bedzie $wiadczenie ustug elektronicznych na
zaktadanym poziomie dojrzatosci. Ponadto dane raz wprowadzone do jednego systemu bedg dostepne
w pozostatych i nie bedg musiaty by¢ przepisywane miedzy nimi, a raz przekazane dokumenty beda
przekazywane dalej miedzy jednostkami lub dziatami tych jednostek w celu sprawnego procedowania

sprawy na podstawie ztozonego wniosku oraz przyjetej $ciezki przeptywu informacji.

Wsrdd proceséw biznesowych wspieranych przez projektowang Platforme Rozproszong bedzie

mozna wyszczegdlnic¢ nastepujace grupy dla swiadczenia elektronicznych ustug:
e  Procesy zwigzane ze $wiadczeniem e-ustug
e Procesy zwigzane z procesem elektronicznej rejestracji pacjentdw na ustugi medyczne
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e Procesy zwigzane udostepnianiem dokumentacji medyczne;j

e Procesy analityczne

Wdrozenie wszystkich zatozen platformy, w postaci innowacji produktowych pozwoli na utworzenie
Centrum Ustug Wspdlnych, w ramach ktérego nastgpi uspojnienie zarzadzania i standaryzacja

przeptywu informacji (w wielu przypadkach niezwykle istotnej) oraz komunikacji, z zastosowaniem

Srodkéw komunikacji elektronicznej.
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Perspektywa pacjenta

Whioskowanie o wydanie
dokumentacji medycznej

Zarzadzanie zgoda na
dostepnienie dokume ntacij
Zarzadzanie wiasng

rejestracja do lekarza
Przeglad zaplanowanych
wizyt

Przegladanie wtasnej historii leczenia
~
~
~
~
~
~

Uzupetnianie ankiet zdrowia

Uzyskanie porady medycznej

Upowaznienie do informacji o
stanie zdrowia

Rysunek 8. e-Ustugi z perspektywy pacjenta

Z perspektywy pacjenta istotna bedzie mozliwos¢ korzystania z e-ustug przy realizacji

nastepujacych biznesowych przypadkdw uzycia:

e Whnioskowanie o wydanie dokumentacji medycznej — na podstawie ustawy o prawach
pacjenta i rzeczniku praw pacjenta pacjent ma prawo wystgpi¢ o udostepnienie mu
dokumentacji indywidualnej w formie wgladu do baz danych (EDM), przegladania plikéw EDM,
wykonania kopii dokumentacji papierowej oraz udostepnienia mu jej na nosniku

elektronicznym lub poprzez srodki komunikacji elektronicznej

e Zarzadzanie zgoda na udostepnienie dokumentacji — dokumentacja medyczna moze zostac
udostepniona innemu podmiotowi medycznemu tylko w przypadku, kontynuowania leczenia,
ratowania zycia lub gdy pacjent wyrazi na to zgode. Dostep do dokumentacji medycznej
indeksowanej w P1 bedzie na biezgco weryfikowany z dostepem nadanym przez pacjenta z
poziomu Internetowego Konta Pacjenta (IKP), natomiast dostep do dokumentacji
nieindeksowanej w P1 bedzie weryfikowany z Regionalnymy Rejestrem Zgéd dostepnym w
ramach platform regionalnej eCareMed. Zgoda w Regionalnym Rejestrze Zgéd bedzie wazna

do momentu jej odwotania. Zgoda bedzie réwniez mogta by¢ powigzana z rejestrem osdb
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upowaznionych do uzyskiwania informacji o stanie zdrowia lub choroby pacjenta i udzielonych
Swiadczeniach medycznych oraz rejestru oséb upowaznionych przez pacjenta od uzyskiwania

dostepu/wgladu do jego dokumentacji medycznej.

e Zarzadzanie wtasng rejestracjg do lekarza - pacjent ma prawo do wyboru miejsca Swiadczenia
opieki zdrowotnej. W obecnym modelu dziatania systemu ochrony zdrowia nie obowigzuje
rejonizacja pacjentéw (Swiadczeniobiorcow). Zgodnie z rozporzadzeniem Ministra Zdrowia z
dnia 8 wrzesnia 2015 r. w sprawie ogdlnych warunkéw umoéw o udzielanie Swiadczen opieki
zdrowotnej ( Dz. U z 2015r., poz. 1400), swiadczeniodawca zapewnia biezgcg rejestracje
Swiadczeniobiorcéw na podstawie zgtoszenia osobistego lub za posrednictwem osoby trzeciej,
w tym przy wykorzystaniu telefonu lub innych srodkéw komunikacji elektronicznej. Jedynym
ograniczeniem jest koniecznos$¢ dostarczenia w terminie 14 dni od momentu rejestracji
oryginatu skierowania pod grozbg wykreslenia z listy oczekujacych (docelowo proces musi byé
zgodny z e-Skierowaniem). Proces ten bedzie wspierat pacjenta w doborze odpowiedniej dla
niego jednostki medycznej, ktéra zaoferuje mu opieke w mozliwie najkrétszym czasie. Pacjent
bedzie powiadamiany o zmianach statusu w kolejce (np.: oczekujgcy lub skreslony) i bedzie
miat prawo decydowaé, czy pozostaje w biezgcej kolejce, czy tez zmienia podmiot leczniczy i
dokonuje wpisu na liscie oczekujacych na udzielenie swiadczenia prowadzong przez nowo
wybranego Swiadczeniodawce. Po wejsciu do powszechnego uzytku skierowan
elektronicznych, dzieki powyzszemu rozwigzaniu pacjent nie bedzie musiat osobiscie stawiac
sie w wybranym podmiocie ochrony zdrowia, poniewaz bedzie mdgt skorzystaé z
kompleksowej rejestracji poprzez Internet na podstawie skierowania w postaci elektronicznej.
Pacjent otrzyma informacje o wizycie lub badaniu. Powiadomienia beda przesytane do

pacjenta za pomocg aplikacji mobilnej, komunikatami SMS, na email.

e Przeglad zaplanowanych wizyt — pacjent bedzie miat mozliwos¢ zapoznania sie zbiorczo z
wlasnym terminarzem wizyt lekarskich, planowanych hospitalizacji oraz zabiegéw

rehabilitacyjnych swiadczonych w ambulatorium.

o Upowaznienie do informacji o stanie zdrowia — na postawie ustawy o prawach pacjenta i
Rzeczniku Praw Pacjenta pacjent ma prawo wskazac¢ osoby podajac ich dane osobowe, ktérym
podmiot medyczny musi umozliwi¢ dostep do informacji o stanie jego zdrowia i przebiegu
procesu leczenia oraz dostep do dokumentacji medycznej po uprzednim zweryfikowaniu
tozsamosci wyznaczonych osdb. Z punktu widzenia korzystania ze $rodkéw komunikacji
elektronicznej oznacza to zastosowanie wobec tych oséb tych samych zasad weryfikacji ich

tozsamosci jak w przypadku samego pacjenta np.: koniecznos$¢ podpisania wniosku o uzyskanie
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informacji kwalifikowanym podpisem elektronicznym lub stosujgc profil zaufany. Informacje
na temat upowaznien pacjenta bedzie na biezagco weryfikowana w Internetowym Koncie
Pacjenta (IKP). Informacje na temat upowaznien do dostepu do elektronicznej dokumentacji
medycznej, ktdra nie bedzie indeksowana na platformie centralnej P1 oraz do zeskanowanej
archiwalnej dokumentacji medycznej beda zarzadzane przez pacjenta z poziomu platformy

eCareMed w Regionalnym Rejestrze Zgdd.

e Uzyskanie porady medycznej - w podstawowym scenariuszu pacjent bedzie mogt skorzystac z
e-Opieki wykorzystujgc do tego komunikacje z osrodkiem medycznym tekstowo, lub
potaczenie audio-video. W ramach takiej Porady lekarz bedzie mogt skontrolowaé przekazane
przez pacjenta wyniki np.: badania kontrolnego i na tej podstawie, w przypadku wynikow
prawidtowych, zakonczy¢ proces leczenia. W scenariuszu alternatywnym lekarz bedzie mogt
przekaza¢ komunikacje personelowi pielegniarskiemu, ktéry np.: przeprowadzi edukacje
pacjenta. W ramach e-Opieki mozliwa bedzie konsultacja z zespotem lekarzy (telekonsultacja)

jak rowniez uczestnictwo konsultanta np. ttumacza jezyka migowego.

e Wprowadzanie danych pomiarowych — pacjent odbywajgcy np.: rehabilitacje w warunkach
domowych bedzie musiat w ramach samokontroli wprowadza¢ dane z wtasnych pomiaréw np.:
ci$nienia, wagi. W przypadku schorzen typu cukrzyca bedzie wprowadzat mierzone wartosci
np. do Ankiety diabetyka. Informacje te bedg uzupetniaty jego obraz kliniczny i bedg mogty by¢
weryfikowane przez lekarza prowadzgcego bez koniecznosci przychodzenia na wizyte w

sytuacji, gdy dane pomiarowe nie odbiegajg od normy. Dane wprowadzane bedg przez ankiety.

o Uzupetnianie ankiet zdrowia — pacjent bedzie mégt bra¢ udziat w akcjach ankietowych
dotyczacych jego zdrowia, samopoczucia, ocenie jakosci udzielonych mu $wiadczen opieki
zdrowotnej. Bedzie mégt rowniez samodzielnie (oszczedzajgc tym samym czas w trakcie wizyty
standardowej) wprowadzi¢ dane zwigzane np.: z wywiadem rodzinnym odpowiadajgc na

przygotowane dla niego przez pielegniarke odpowiednio zdefiniowane pytania.

o Przegladanie wtasnej historii leczenia — pacjent korzystajgc ze swoich praw bedzie mogt na
biezgco mie¢ dostep do rejestru zdarzern medycznych zarejestrowanych w stosunku do jego
osoby. Bedzie rowniez mogt zapoznaé sie z powigzanymi z tymi zdarzeniami dokumentami
medycznymi przechowywanymi w szpitalnych repozytoriach EDM placéwek wchodzacych w
sktad platformy eCareMed. Dodatkowo pacjent bedzie miat mozliwos¢ z poziomu platformy
eCareMed przeglada¢ wyniki badan obrazowych w formacje DICOM dostepne w lokalnych

repozytoriach PACS podmiotédw wchodzacych w sktad platformy eCareMed.
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Perspektywa lekarza

Weryfikacja dokumentaciji

wiasnej pacjenta

Whioskowanie o zgode pacjenta
na dostep do dokumentacji

Udzielanie porady medycznej

Lekarz

Zapoznanie sie z dokumentacjg
EDM pacjenta

Przegladanie danych
pomiarowych pacjenta

Rysunek 9. e-Ustugi z perspektywy lekarza

Z perspektywy lekarza istotna bedzie mozliwos¢ korzystania z e-ustug przy realizacji

nastepujacych biznesowych przypadkow uzycia:

o Weryfikacja dokumentacji wtasnej pacjenta - w podstawowym scenariuszu lekarz zapozna sie
z umieszczonymi w buforze ZSI przez pacjenta obrazami cyfrowymi dokumentacji papierowej,
plikami PDF, plikami DICOM lub innymi plikami graficznymi i multimedialnymi bedgcymi
wiasnoscig pacjenta przekazanymi za posrednictwem platformy eCareMed do lokalnego
systemu informatycznego ZSl. Jezeli uzna przekazang dokumentacje za wartosciowq bedzie
mogt uzupetni¢ indywidualng dokumentacjg medyczng pacjenta dodajac jg jako zatacznik lub

przepisa¢ odpowiedni fragment do nowotworzonych jednostkowych danych medycznych.
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e Whnioskowanie o zgode pacjenta na dostep do dokumentacji — lekarz bedzie musiat
whioskowac o dostep do dokumentacji pacjenta przechowywanej w repozytorium EDM innej
jednostki, o ile nie zostata ona wygenerowana w jednostce medycznej, w ktdrej pracuje.
Whioskowanie odbywac sie bedzie za posrednictwem integracji z IKP dla dokumentéw
indeksowanych na platformie centralnej. Dodatkowo bedzie mozliwe wnioskowanie o dostep
do elektronicznej dokumentacji medycznej, ktéra nie bedzie indeksowana na platformie
centralnej P1 oraz do zeskanowanej archiwalnej dokumentacji medycznej ktére beda
indeksowana w Regionalnym Rejestrze Dokumentéw Medycznych w platformie eCareMed. W
tym celu w ramach platformy rozproszonej tworzony bedzie Regionalny Rejestr Pacjentéw
(RRP), Regionalny Rejestr Dokumentédw Medycznych (RRDM) oraz Regionalny Rejestr Zgéd
(RRZ) wraz z ustugg e-Zgoda.

e Zapoznanie sie z EDM pacjenta — lekarz po uzyskaniu uprawnien do zapoznania sie z dostepna
w ramach lokalnych repozytoriow dokumentacji medycznej podmiotéw leczniczych
wchodzacych w skfad platformy eCareMed oraz uzyskang na podstawie przydzielonych przez
pacjenta w IKP, dokumentacjg medyczng bedzie mégt przejrze¢ z poziomy lokalnego systemu
szpitalnego ZS| zawarto$¢ udostepnionej dokumentacji medycznej, w tym dokumentacji

obrazowej (DICOM).

e Przegladanie danych pomiarowych pacjenta — w dowolnym momencie lekarz prowadzacy
pacjenta bedzie mégt zapoznac sie z poziomu ZSl z danymi pomiarowymi wprowadzanymi
przez pacjenta samodzielnie poprzez tzw. Ankiete. Dane te bedg prezentowane zgodnie
z oczekiwanym przez lekarza widokiem pozwalajgc na biezgce monitorowanie stanu zdrowia
pacjenta. Lekarz bedzie mdgt do danego pomiaru zrobi¢ notatki i zalecenia dla pacjenta lub
w przypadku, gdy to niezbedne nawigzaé potgczenia z pacjentem. Oprdcz tego z danych
pomiarowych bedzie mdgt wytworzy¢ dokument elektroniczny w celu umieszczenia go jako
zatacznika do historii choroby w ZSI. Proces definiowania i publikowania oraz weryfikowania

wynikoéw e-ankiet bedzie dostepny dla lekarza z poziomu platformy eCareMed.

e Udzielanie porady medycznej - lekarz w oparciu o prowadzony odpowiednio terminarz bedzie
mogt nawigzaé w okreslonym czasie potgczenia audio — wideo lub poprzez komunikacje
tekstowa z pacjentem, ktéry sie zapisat na e-opieke. Bedg to gtéwnie przypadki zwigzane z
kontrolg wynikéw badan pacjenta wykonanych poza jednostkg, omodwienie danych
pomiarowych zgromadzonych w Ankietach pacjenta. Wynikiem bedzie wygenerowany
dokument elektroniczny podsumowujgcy korespondencije elektroniczng, ktory moze trafi¢ do

dokumentacji wewnetrznej osrodka w ZSl. Proces realizacji Porady bedzie odbywat sie z
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wykorzystaniem narzedzi dostepnych dla lekarza z poziomu platformy eCareMed. Mozliwa
bedzie takze konsultacja grupy lekarzy (telekonsylium) przez potgczenie audio-video celem

ustalania sposobu leczenia pacjenta.

Perspektywa personelu pomocniczego

Udostepnienie dokumentacji Monitorowanie wynikow
pacjenta samokontroli

Personel pomocniczy

Zarzadza ankietami jakosci

. Generuje zestawienia i raport
zdrowia ! porty

Rysunek 10. e-Ustugi z perspektywy personelu pomocniczego

Z perspektywy personelu pomocniczego systemu ochrony zdrowia istotna bedzie mozliwos¢

korzystania z e-ustug przy realizacji nastepujgcych biznesowych przypadkdéw uzycia:

¢ Udostepnienie dokumentacji pacjenta - w odpowiedzi na wniosek zewnetrznego podmiotu
uprawniony personel medyczny bedzie mégt pobraé z lokalnego repozytorium dokumentacji
medycznej ZSISI wygenerowane wczesniej dokumenty EDM. W celu ich udostepnienia (pod
warunkiem posiadania zgody od pacjenta zweryfikowanej w IKP) P1 udostepni link do REDM.
Wymiana odbywa sie bezposrednio z podmiotem z zachowaniem wymagan CEZ (odnotowanie
informacji do P1 na temat wymiany dokumentéw pomiedzy podmiotami leczniczymi)
Wszystkie ustugi sieciowe systemu P1 sg zabezpieczone z wykorzystaniem mechanizméow WS-

Security. W komunikacji z systemem P1 wymagane jest uzycie rozszerzenia Web Services
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Security i profilu Web Services Security X.509 Certificate Token Profile. Uwierzytelnienie
Systemu zewnetrznego wywotujgcego ustuge systemu P1 nastepuje w warstwie transportowej
potgczenia za pomocg protokotu TLS z obustronnym uwierzytelnieniem - oprécz
uwierzytelnienia serwera przez system zewnetrzny nastepuje uwierzytelnienie klienta
(Systemu zewnetrznego) przez serwer. Do nawigzania pofaczenia TLS system zewnetrzny
zobowigzany jest uzy¢ certyfikatu do uwierzytelnienia systemu wydanego przez Centrum
Certyfikacji P1. Do poprawnego wykonania ustugi wymagane jest uwierzytelnienie
pochodzenia komunikatu. System zewnetrzny zobowigzany jest do podpisania komunikatu
SOAP z uzyciem certyfikatu do uwierzytelnienia danych stuzgcego do weryfikacji ztozonego
podpisu cyfrowego.

e Monitorowanie wynikéw samokontroli — pacjent wprowadzajgc na platformie dane
pomiarowe (Ankiety) bedzie oczekiwat ich weryfikacji. Odpowiednio przeszkolony i
uprawniony personel pomocniczy bedzie stanowit pierwszg linie wsparcia dla pacjenta
i dopiero w razie koniecznosci bedzie kierowat pacjenta bezposrednio do lekarza wykorzystujac

do tego mozliwosc¢ udzielenia np.: zdalnej porady lekarskiej (e-opieka).

e Generuje zestawienia i raporty — personel pomocniczy na podstawie gromadzonej
elektronicznej dokumentacji medycznej oraz informacji przechowywanej w elektronicznym
rekordzie pacjenta w lokalnych repozytoriach dokumentacji medycznej bedzie mdgt szybciej
i z wykorzystaniem ustandaryzowanych mechanizméw generowac potrzebne zestawienia
w ramach dostepnego na platformie eCareMed modutu analitycznego. Raporty beda
uwzgledniaty zakres danych do ktérych dany podmiot leczniczy posiada prawo dostepu jak

rowniez zanonimizowane dane dostepne w podmiotach wchodzgcych w sktad eCareMed.

e Zarzadza ankietami jakosci zdrowia — personel medyczny bedzie analizowat wyniki e-ankiet
wypetnianych i przesytanych przez pacjentdéw oraz bedzie definiowat pytania jakie powinny

zostaé wystane do danego pacjenta na okreslonym etapie leczenia.
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Perspektywa platformy

Podsystem aplikaciji Podsystem komunikacji

PIa.tforma Podsystem analityczny
regionalna

Zarzadzanie incydentami

Rysunek 11. e-Ustugi z perspektywy platformy regionalnej

Z perspektywy aktora jakim bedzie autonomiczny system rozporoszonej platformy lub
Operator systemu tej platformy istotna bedzie mozliwos¢ wspierania $wiadczenia e-ustug przez
podmioty biorgce udziat w projekcie poprzez realizacje nastepujacych biznesowych przypadkéw

uzycia:

e Zarzadzanie incydentami - kluczowa cecha platformy regionalnej, opartej o rozproszone
Srodowisko, Swiadczacej ustugi elektroniczne musi by¢ jej dostepnos¢ oraz wydajnosé
dziatania, tak by wszystkie strony korzystajgce z funkcjonalnosci udostepnionych na platformie
odniosty korzysci z jej wdrozenia. Konieczne jest zatem by dla wszystkich podmiotéw
funkcjonowato to samo rozwigzanie HelpDesk pozwalajgce na biezgce zarzadzanie
incydentami i problemami w oparciu o jednolity system eskalacji oraz klasyfikowania i
rozwigzywania incydentdw. Udostepnianie wspdlnych ustug oraz standaryzacja postepowania
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i zastosowanych rozwigzadn na poziomie regionalnym wymuszaé bedzie ujednolicenie
postepowania wobec pojawiajacych sie zgtoszen oraz automatyczne przenoszenie sposobéw
rozwigzywania probleméw zgtoszonych przez jedng jednostke na inne. W rezimie SLA
zarzadzajgcy swojg platformg eCareMed szpital bedzie musiat zapewni¢ funkcjonowanie
kluczowych serwiséw pozwalajacych na bezpieczne s$wiadczenie ustug zdrowotnych. W
przypadku koniecznosci aktualizacji oprogramowania serweréw komunikacyjnych nalezy

”

przyja¢ zgodnos$¢ wersji oprogramowania ,n” z wersjg ,n-1” w zakresie wymiany i
przetwarzania danych. Aktualizacja danego OSK do wersji ,,n+1” mozliwa bedzie dopiero w
sytuacji gdy wszystkie serwery komunikacyjne zostang zaktualizowane do wers;ji ,,n”. Serwery

moga by¢ aktualizowane niezaleznie.
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Warstwa aplikacji

ndeksacja dokumentacgji -
Regionalny Rejestr Dokumentacji
Medycznej

Zgody pacjentéow - Regionalny Lista pacjentow - Regionalny
Rejestr Zgod Rejestr Pacjentow

Podsystem
Kustosz dokumentacji aplikacji

medycznej Ustugi Backupu

Rysunek 12. Podsystem aplikacji w warstwie aplikacji

W warstwie aplikacji szczegdlng role bedzie spetniat (Rozproszony) Regionalny Rejestr
Elektronicznej Dokumentacji Medycznej. Regionalny Rejestr bedzie stanowit rozproszony zbidr
informacji na temat posiadanych elektronicznych dokumentéw medycznych pacjentéw
przetwarzanych w Lokalnych Repozytoriach Elektronicznej Dokumentacji Medycznej w ZSI
znajdujacych sie w kazdym podmiocie medycznym wchodzgcym w skfad platformy eCareMed.
Dopuszczamy zaréwno zastosowanie rozproszonych baz danych, jak réwniez rozwigzan pozwalajgcych
na synchronizacje poszczegélnych instancji baz danych. Takie podejscie architektoniczne pozwala
unikng¢ dublowania i centralizacji Repozytoridow Dokumentacji Medycznej, a wymagana Elektroniczna
Dokumentacja Medyczna wewnatrz i na zewnatrz ePlatfomy bedzie udostepniana za posrednictwem
platformy P1 oraz IKP (Internetowego Konta Pacjenta). Udziat platformy P1 oraz IKP w wymianie
Elektronicznych Danych Medycznych bedzie sie odbywat po udostepnieniu przez CEZ odpowiednich
interfejséw komunikacyjnych. Dokumentacja nieindeksowana na platformie P1 bedzie udostepniana
pomiedzy podmiotami zintegrowanymi z platformg eCaremed.

Zaktadana jest zgodnosé z :

https://ezdrowie.gov.pl/portal/home/dla-dostawcow/interfejsy
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https.//ezdrowie.gov.pl/portal/artykul/kompletna-dokumentacja-integracyjna-dla-obszaru-zdarzen-
medycznych-i-indeksow-edm

Systemy ZSI funkcjonujgce w jednostkach medycznych, generujgce i przetwarzajgce dokumenty
w formatach HL7 CDA lub DICOM, komunikujgce sie z rozwigzaniami platformy regionalnej poprzez

dedykowane interfejsy (BOSK) uwzgledniajgce profile IHE.
Rozwigzanie takie pod nazwg model rozproszony zostato dopuszczone przez CEZ

https://www.csioz.gov.pl/edm/

w dokumencie ,Rekomendacje Centrum Systemow Informacyjnych Ochrony Zdrowia w zakresie
bezpieczenstwa oraz rozwigzan technologicznych stosowanych podczas przetwarzania dokumentacji
medycznej w postaci elektronicznej” w rozdziale 1.4: Przetwarzanie dokumentacji medycznej

w postaci elektronicznej na przykfadzie platform regionalnych pkt. 1

Pakiet modutédw przeznaczonych dla wszystkich podmiotéw medycznych korzystajacych z platformy

eCareMed:

o Kustosz dokumentacji medycznej — jego zadaniem bedzie odbieranie dokumentacji
przeznaczonej do udostepnienia przez lokalne systemy ZSI posiadajgce swoje wtasne moduty
funkcjonalnosci generowania i autoryzacji dokumentéw EDM. Dokumenty inne niz obrazowe,
zgodnie z wymaganiami bedg przekazywane w oparciu o standard HL7 CDA w zakresie
przyjetego w Polsce zestawu regut okreslonego przez Implementation Guide. W zaleznosci od
gotowosci odpowiednich zalecen dokumentacja ta bedzie mniej lub bardziej szczegétowa, w
szczegblnosci bedzie dokumentem PDF lub skanem dokumentacji papierowej opatrzonym
odpowiednimi meta znacznikami. W przypadku dokumentacji obrazowej wymaganym
standardem bedzie DICOM. Zadaniem modutu bedzie zapewnienie odpowiedniego poziomu

komunikacji miedzy elementami platformy eCareMed, a lokalnymi zrédtami danych.

¢ Indeksacja dokumentacji (Regionalny Rejestr Dokumentacji Medycznej) - jego zadaniem
bedzie utrzymywanie w ramach Regionalnego Rejestru Dokumentacji Medycznej wydajnego
indeksu dokumentacji medycznej przechowywanej w lokalnych repozytoriach EDM w ZSI oraz
wspieranie funkcji wyszukiwania wpisow na podstawie metadanych rejestrowanych
dokumentéw przez modut Kustosza dokumentacji medycznej we wszystkich lokalnych
repozytoriach EDM wchodzgcych w sktad platformy eCareMed z uwzglednieniem uprawnien
do dostepu do dokumentacji nadanych przez pacjenta z poziomu IKP lub platformy
eCareMed. Na podstawie tego indeksu systemy/lub uzytkownicy chcacy uzyskaé uprawniony
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dostep do odpowiednich wersji dokumentu EDM bedg mogli przeszukiwaé Regionalny Rejestr

Dokumentacji Medycznej z wykorzystaniem metadanych, a nastepnie na podstawie

wyszukiwanych informacji uzyskiwaé do nich dostep lub zwracac¢ sie do wtasciciela danych

(pacjenta) o zgode na ich udostepnienie. Modut ten bedzie realizowat zadania analogiczne do

indeksu dokumentacji medycznej na platformie P1, przy czym bedzie obejmowat dodatkowo

dokumenty nieindeksowane w P1, a rejestrowane przez jednostki medyczne biorgce udziat w

projekcie eCareMed. Modut przechowuje informacje na temat dostepnej dokumentacji

medycznej pacjentdw w ZSI podmiotu leczniczego, zgodnie z profilami IHE

a.

b.

Rejestr zawiera metadane dokumentacji medycznej pacjentow

Rejestr zawiera informacje, czy dokumentacja medyczna jest indeksowana w
rejestrach centralnych CEZ (P1), czy jest tylko dokumentacjg regionalng
nieindeksowang w P1.

Rejestr jest rejestrem rozproszonym i znajduje sie na kazdym OSK.

Rejestr przechowuje informacje, czy dokumentacja medyczna jest dostepna online, czy
offline i wymaga dostepu poza systemowego

Rejestr dokumentdéw przechowuje informacje na temat elektronicznej dokumentacji
niezaleznie od jej formatu (dla dokumentdow indeksowanych w systemie P1 wymagany
jest format zgodny z PIK HL7CDA (https://www.csioz.gov.pl/HL7POL-1.3.1/plcda-html-
1.3.1/plcda-html1.3.1/index.html) oraz — w przypadku dokumentéw obrazowych —
format DICOM.

Rejestr wykorzystywany jest w procesach zwigzanych z wyszukiwaniem i

udostepnianiem dokumentacji medycznej pacjentow w ramach platformy eCareMed.

Lista pacjentow - Regionalny Rejestr Pacjentow — jest to modut pozwalajgcy na tworzenie
i utrzymanie Regionalnego Rejestru Pacjentdw. Rejestr ma celu przechowywanie listy
pacjentéw podmiotow leczniczych nalezgcych do eCareMed  wraz z Unikalny
Identyfikatorem Pacjenta w ramach platformy eCareMed. Rejestr jest rejestrem
rozproszonym tzn. przechowywany jest na poszczegdlnych OSK. Kazdy z OSK przechowuje
liste pacjentow, ktérzy leczyli sie podmiotach medycznych zintegrowanych w eCareMed.
W ramach Rejestru generowany jest Unikalny Identyfikator Pacjenta UIP ktéry
przekazywany jest do ZSI w ktérych leczy sie dany pacjent. Przed nadaniem UIP nastepuje
weryfikacja w rejestrach poszczegdlnych OSK czy danemu pacjentowi nie zostat juz nadany
UIP. Nadany UIP dostepny jest dla modutu Analitycznego w celu tworzenia przekrojowych

zestawien w ramach platformy eCareMed.
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e Zgody pacjentéow - Regionalny Rejestr Zgdéd - modut przechowuje informacje na temat
nadanych przez pacjentéw zgdd do dokumentacji medycznej (nieindeksowanej w P1) oraz
Ankiet dla poszczegolnych podmiotéw leczniczych/komérek
organizacyjnych/pracownikéw medycznych wchodzgcych w sktad platformy eCareMed.
Zgody pacjentéw do dokumentacji medycznej indeksowanej centralnie (system P1)
przechowywane sg i weryfikowane w za kazdym razem w P1 . Rejestr jest rejestrem
rozproszonym i znajduje sie w kazdym Serwerze Komunikacyjnym (OSK). W kazdym OSK
przechowywana jest informacja na temat zgdd nadanych do dokumentéw wytworzonych

w danych podmiotach wchodzgcym w skfad platformy eCareMed.

e  Ustugi Backupu lokalnego Repozytorium EDM — jego zadaniem bedzie przechowywanie
zaszyfrowanej kopii lokalnego REDM jednego podmiotu medycznego w zasobach
sprzetowych (w lokalizacji) innego podmiotu medycznego wchodzacego w sktad platformy
eCareMed. Ustuga ta pozwala na dodatkowe zabezpieczenie lokalnego Repozytorium
Elektronicznych Dokumentéw Medycznych w przypadku utraty/awarii lokalnego REDM.
Ustuga realizowana bedzie poprzez warstwe sieciowg i dodatkowe umowy miedzy

szpitalami. W ustudze tej nie bedzie uczestniczy¢ OSK i BOSK.

27
Wynik dialogu technicznego eCareMed z dnia 16.11.2020



Aplikacje podsystemu serwis WWW/mobilny

eRejestracja ZDO

Powiadomienie eDokumentacja

eRejestracja do poradni

Serwis WWW
dla pacjenta eOpieka

Rysunek 13. Serwis WWW dla pacjenta

Zatozeniem serwisu (WWW) jest dostarczenie uzytkownikom szeregu eUstug tj: eRejestracja,
eDokumentacja, eOpieka oraz funkcjonalnosci: Porady, Ankiety, Powiadomienia. Serwis zbudowany
jest o rozproszong infrastrukture sprzetowg poszczegdlnych podmiotéw wchodzacych w sktad
platformy eCareMed. Rozproszona struktura pozwoli na dostep do zbiorczych danych i ustug co
przetozy sie na ich zunifikowany zakres procesdw. Niezaleznie od punktu wejscia do serwisu jakim jest
portal informacyjny podmiotu medycznego (przekierowanie do serwisu ePlatfomy) oraz dedykowany
portal dostepowy eCareMed pacjent poprzez autoryzacje przy pomocy Wezta Krajowego i IKP

otrzymuje dostep do serwisu.

Zidentyfikowany pacjent ma mozliwo$¢ w ramach serwisu na :
. ustuga eRejestracji do Zaktadu Diagnostyki Obrazowej, pozwalajgca na:
> dostep do termindw wizyt umoéwionych w poszczegdlnych podmiotach ZDO
nalezacych do platformy eCareMed,
> rejestracji wizyty w wybranym podmiocie na podstawie biezgcych informacji na

temat wolnych termindéw otrzymanych z ZSl,
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> wagladu do historycznych informacji na temat wykonanych badan w ZDO,
. ustuga eRejestracji do poradni, pozwalajgca na:
» dostep do termindw wizyt umédwionych w poszczegdlnych podmiotach
nalezgcych do platformy eCareMed,
> rejestracji wizyty w wybranym podmiocie na podstawie biezgcych informacji na
temat wolnych terminéw otrzymanych z ZSI,
> wgladu do historycznych informacji na temat odbytych wizyt w pomiotach
medycznych,
. ustuga eDokumentacji pozwalajgca na:
> dostep do elektronicznej dokumentacji medycznej udostepnionej przez
poszczegdlne podmioty medyczne,
> dostep do wynikéw badan obrazowych wraz z dostepem do plikéw DICOM
» mozliwos¢ dodawania i udostepniania skandw dokumentacji medycznej do
poszczegdlnych podmiotdw,
> mozliwos¢ zarzadzania dostepem do wtasnej dokumentacji medycznej dla
poszczegdlnych podmiotdw wchodzagcych w sktad platformy eCareMed
(nadawanie dostepu do dokumentacji indeksowanej w P1 odbywa sie z poziomu
IKP, do ktérego pacjent musi mie¢ mozliwos¢ przejscia z poziomu serwisu
platformy eCareMed, dostep do dokumentacji nieindeksowanej w P1 odbywa sie
z poziomu platformy eCareMed — dostep tworzony jest w ramach Regionalnego
Rejestru Zgdd).
. funkcjonalnosé Ankiet pozwalajaca na:
> dostep do listy indywidualnych ankiet zdrowotnych,
dostep do listy ogélnych ankiet,
mozliwo$¢ uzupetnienia wybranych ankiet,

dostep do historycznie uzupetnionych ankiet,

YV V V V

zarzadzania dostepem do uzupetnionych ankiet przez podmioty wchodzace w
sktad Platformy.
. funkcjonalnosé Porady pozwalajaca na:
» przeprowadzenie zdalnej porady medycznej z lekarzem przy uzyciu komunikacji
audio-wideo lub tekstowej,
» dostep do informacji o archiwalnie wykonanych Poradach,
» dostep do zaplanowanych Porad.

. funkcjonalnosé Powiadomienia pozwalajgca na:
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> powiadomienia pacjenta na temat zblizajgcego sie terminu wizyty w placéwce
medycznej wchodzacej w sktad platformy eCareMed (dane na temat terminéw
wizyty pacjenta pobierane sg z ZSl),

> powiadomienia pacjenta na temat udostepnionej Ankiety lub eDokumentacji,

> powiadomienia pacjenta na temat zblizajgcego sie terminu Porady,

> Powiadomienia wysytane sg poprzez wiadomosci SMS, eMail, wiadomosci
systemowe dostepne po zalogowaniu do Portalu pacjenta oraz bezposrednio do
aplikacji mobilnej eOpieka,

» Mozliwo$é automatycznego informowania pacjenta jest warunkowana
wyrazeniem przez niego stosownej zgody.

. ustuga eOpieka pozwalajgca na:

> dostep do funkcjonalnosci serwisu (eRejestracja, eDokumentacja, Ankiety,
Porady, Powiadomienia) z poziomu aplikacji mobilnych na urzadzenia z systemem
Android oraz IOS lub poprzez HTML5,

» dostep do aplikacji mobilnych (mozliwo$¢ pobrania) bedzie z oficjalnych serwiséow
dystrybuujgcych aplikacje na poszczegolne platformy (Android i iOS) albo z
poziomu serwisu WWW, dopuszcza sie rozwigzanie HTMLS5,

» komunikacje lekarz-pacjent, lekarz-lekarz w trybie tekstowym lub audio-video

» Ustuga skierowana do pacjentéw o ograniczonym zakresie poruszania sie z
terendéw niezurbanizowanych oraz dla pacjentéw ktérzy wymagajg monitoringu
w trakcie leczenia w domu, po pobycie w szpitalu lub wizycie w poradni
specjalistycznej. Przy wypisie ze szpitala lub po wizycie w poradni specjalistycznej
pacjent kwalifikowany bedzie do e-opieki.

. ustuga eZgoda pozwalajgca na:

> przechowanie informacji na temat nadanych przez pacjentow zgdd do
dokumentacji medycznej (nieindeksowanej w P1) oraz Ankiet dla poszczegdlnych
podmiotéow leczniczych/komérek organizacyjnych/pracownikéw medycznych
wchodzacych w skfad platformy eCareMed,

> Pacjent bedzie miat mozliwos$¢ wypetnienia elektronicznego formularza zgody na
dostep do dokumentacji medycznej oraz wyznaczenia osoby upowaznionej. Po
wystaniu formularza pacjent otrzyma drogg elektroniczng informacje zwrotne a
takze mozliwosé wycofania zgody,

» Formularze zgdd muszg podlegaé mozliwosci edycji.
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Powiadomienie

eKontrahent Serwis WWW

eOpieka
dla personelu

Rysunek 14. Serwis www dla personelu

Dla personelu podmiotéw medycznych wchodzacych w sktad platformy eCareMed oraz dla
personelu podmiotéw medycznych wspoétpracujgcych z danym podmiotem medycznym wchodzgcym
w sktad platformy eCareMed.

Dostep dla personelu podmiotéw wchodzgcych w sktad platformy eCareMed do serwisu w zaleznosci

od uprawnien pozwoli na:

e funkcjonalnosci Porady pozwalajgcej na przeprowadzenie zdalnej porady z pacjentem przy

pomocy komunikacji audio-wideo lub tekstowej,

o  funkcjonalnosci Ankiety pozwalajacej na:

» definiowanie ankiet, w szczegdlnosci pozwalajgcy na dowolne formutowanie ankiet
przeznaczonych do gromadzenia dodatkowych danych w ramach komunikacji z
pacjentem. Zaktada sie, ze bedzie mozliwo$¢ budowania zestawéw pytan zaréwno z
otwartym jak i zamknietym schematem odpowiedzi. W przypadku pytarn zamknietych
mozliwe bedzie podpiecie formuty statystycznej pozwalajgcej na wyznaczenia wagi danej
odpowiedzi. Zaktada sie, ze na podstawie wartosci danych pomiarowych pozyskanych od

pacjenta mozliwe bedzie budowanie logiki, ktéra wyzwoli wywotanie kolejnego pytania.
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Mozliwe bedzie stosowanie warunkowych zapytan oraz dowolne przechodzenie miedzy
pytaniami w zaleznosci od biezgcych wynikéw. Funkcjonalnos¢ ma pozwoli¢ na
generowanie kwestionariuszy ankiet dostepnych dla odbiorcéw zaréwno z poziomu
serwisu WWW jak i aplikacji mobilnych.

> dostep do funkcjonalnosci pozwalajgcej na wskazanie pacjentow do ktérych ma by¢
dostepna ankieta:

v" Wskazani pacjenci,

v" Grupy pacjentéw w zaleznosci od wymaganych parametréw,

v" Pacjenci mogg leczyé sie w wybranym podmiocie (przypisanego uzytkownika)
lub pacjenci dostepni w ramach Regionalnego Rejestru Pacjentéw spetniajgcy
wymagania wskazane w grupie,

» dostep listy uzupetnionych przez pacjentéw ankiet,
» dostep listy udostepnionych przez pacjentdow ankiet ktérych twodrcg jest inny

podmiot/uzytkownik.

e funkcjonalnosci Powiadomienia powiadamiajgcej wybranych uzytkownikow o terminach

zblizajacych sie Porad, uzupetnionych przez pacjenta Ankietach.

e ustugi e-Opieka pozwalajgcej na dostep do funkcjonalnosci (Porady, wyniki Ankiet,
Powiadomienie) dostepnych w serwisie WWW z poziomu aplikacji mobilnych na urzadzenia z

systemem Android oraz iOS.

e dostep do aplikacji mobilnych (mozliwos¢ pobrania) bedzie z oficjalnych serwiséw
dystrybuujacych aplikacje na poszczegdlne platformy (Android i iOS) albo z poziomy serwisu

WWW poprzez HTMLS.

Dostep dla personelu podmiotédw wspodtpracujacych do:

e ustugi eKontrahent pozwalajgcej na zlecania realizacji, anulowania zlecen lub zmiany terminu
zaplanowane] ustugi medycznej oraz przegladania zlecen na ustugi medyczne z wyrdznieniem
stanu zlecenia (planowane, zrealizowane, anulowane). Funkcjonalno$¢ dotyczy jednostek
lecznictwa otwartego. Ustuga umozliwia obstuge podmiotow wspodtpracujgcych z podmiotem
medycznym w zakresie mozliwych do rezerwacji i zlecania przez danego kontrahenta. System

wykorzystuje dwustronnej wymiane informacji umozliwiajgcy obstuge pacjenta ktdry korzysta
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ze Swiadczen u kontrahenta. Kontrahent ma mozliwosé wyszukiwanie wolnych terminéw wizyt
np. w poradniach specjalistycznych lub pracowniach diagnostyki obrazowej, gabinetach
rehabilitacyjnych oraz rezerwowanie termindw wizyt dla swoich pacjentéw w placéwce
medycznej. Ustuga umozliwia zlecanie badan diagnostycznych np. do laboratorium
analitycznego lub mikrobiologicznego. Zlecajacy badanie lub konsultacje w systemie medycznym
ma mozliwos¢ zatgczenia poprzednich wynikdw. Zlecone przez kontrahenta badanie lub
konsultacja trafia do systemu medycznego, gdzie moze zostaé wykonana. Po wykonaniu w
systemie medycznym, wynik badania lub konsultacji wraca na liste zlecen wychodzacych w
module Kontrahent, gdzie mozliwy jest przeglad wyniku zlecenia. Kontrahent ma mozliwosc

podgladu zatgczonych do zlecenia plikow DICOM, za pomocg przegladarki internetowe;.
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Aplikacje podsystemu komunikacji

Niezwykle waznym podsystemem rozproszonej infrastruktury bedzie podsystem komunikacji,
dla ktérego podstawowym wymaganiem funkcjonalnym bedzie unifikacja identyfikacji pacjenta na
poziomie regionalnym w taki sposéb, by w przypadku koniecznosci wgladu do jednostkowych danych
medycznych pacjenta przechowywanych w lokalnych systemach szpitalnych ZSI mozliwe byto ich
spdjne pozyskanie. Zaprojektowane mechanizmy muszg pozostawac spdjne z centralnym rejestrem
pacjenta budowanym w ramach systemu P1 w taki sposéb, by informacje przechowywane w
platformie eCareMed byty odpowiednio indeksowane (linkowane) na platformie P1. W ramach
podsystemu funkcjonowaé¢ bedzie modut interfejsowania komunikacji miedzy poszczegdlnymi
systemami lokalnymi i platformg centralng P1, gdyz zakfada sie, ze platforma eCareMed bedzie
posrednikiem w przekazywaniu komunikatéw zwigzanych ze wsparciem proceséw przekazywania
informacji o zdarzeniu medycznym, rejestracji elektronicznej dokumentacji medycznej, wymiany tej
dokumentacji oraz powiadamiania o zdarzeniach mogacych skutkowa¢ uruchomieniem proceséw w
w/w obszarach. Wszystkie zdarzenia medyczne wysytane w celu przekazania do platformy P1 beda
jednoczesnie rejestrowane na platformie eCareMed, a dokumenty elektroniczne bedg indeksowane
w ramach Regionalnego Rejestru Dokumentacji Medycznej. Dzieki temu podmioty podfgczone
bezposrednio do platformy eCareMed bedg mogty wymienia¢ sie elektroniczng dokumentacja
medyczng pacjentow. Poniewaz gtdwnym zatozeniem architektonicznym platformy jest jej
rozproszony charakter, kazdy z podmiotow wchodzacych w jej sktad bedzie posiadat wtasny OSK —
Oprogramowanie Serwera Komunikacyjnego, oraz BOSK — Bramke do Oprogramowania Serwera
Komunikacyjnego. BOSK bedzie czescig (modutem) posiadanych ZSI, natomiast w sktad OSK wchodzg
wszystkie moduty funkcjonalne (serwisy WWW/mobilne, analityczne), komunikacyjne (pozwalajgce
na komunikacje lokalng, regionalng oraz centralng, a takie wymagane rejestry (pacjentéw,

dokumentacji medycznej, zgdd).
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Bramka do Oprogramowania
Serwera Komunikacyjnego

Bramka Centralna

Podsystem
komunikacji

Bramka Regionalna

Bramka Lokalna

Rysunek 15. Charakterystyka podsystemu komunikacji

Moduty funkcjonalnie:

1. Modut interfejsow centralnych (Bramka Centralna) — ktérego zadaniem bedzie zgtaszanie
indeksu przeznaczonych do publikacji dokumentéw medycznych w imieniu wytwércow. Proces
ten bedzie przebiegat automatycznie, gdyz informacja o indeksie powinna zosta¢ pobrana z
nagtéwka dokumentu medycznego zgodnie z polskim 1G. W momencie, gdy informacja o
nowym dokumencie dodanym do lokalnego repozytorium EDM zostanie przekazana przez
modut komunikacji lokalnej (BOSK) do platformy eCareMed/Regionalnego Rejestru
Dokumentacji Medycznej, dla dokumentdéw ktdre muszg by¢ indeksowane centralnie nastgpi
jego zgtoszenie do platformy P1. Regionalna platforma eCareMed bedzie uwierzytelnionym
systemem informatycznym komunikujgcym sie z platformg P1. Modut interfejséw centralnych
(bramka centralna) bedzie odpowiedzialny za zapewnienie odpowiedniej komunikacji zgodnie
ze standardem IHE (czyli realizacji proceséw wymiany informacji). Bramka Centralna
odpowiedzialna bedzie za dwukierunkowg komunikacje z systemami centralnymi
udostepnianymi przez CEZ oraz z zewnetrznymi podmiotami/platformami. Komunikacja
Bramki Centralnej bedzie zgodna z wytycznymi CEZ. W szczegdlnosci Bramka Centralna pozwoli
na:

a) przekazywanie informacji na temat zdarzenn medycznych oraz informacji na temat
wytworzonej elektronicznej dokumentacji medycznej w ZSI podmiotu leczniczego
do systemu P1,

b) wsparcie dla procesu autoryzacji pacjentéw poprzez wezet krajowy w IKP do
serwisow WWW dostepnych w ramach platformy eCareMed,

c) posrednictwo w pobieraniu danych dostepnych w ramach rejestrow

udostepnianych w https://rejestrymedyczne.csioz.gov.pl/ do systemu ZSI,
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d)

e)

f)

g)

h)

2. Modut i

posrednictwo w pobieraniu informacji na temat zdarzern medycznych dostepnych
w ramach systemu centralnego P1 do systemu ZSI,

posrednictwo w pobieraniu informacji na temat zaindeksowanych dokumentéw
medycznych w ramach systemu centralnego P1 do systemu ZSI,

posrednictwo w procesie wymiany dokumentéw medycznych z zewnetrznymi
podmiotami leczniczymi w ramach pkt. 4 i pkt. 5, wymiana odbywa¢ sie bedzie
bezposrednio z innym podmiotem z zachowaniem wymagan CEZ (odnotowanie
informacji do CEZ na temat wymiany dokumentéw pomiedzy podmiotami
leczniczymi),

przekazanie do ZSI aktualnej, na dzien zapytania, informacji wynikajgcej ze zgody
pacjenta w IKP (pacjent.gov.pl) dotyczacych dostepu do dokumentacji medycznej
wytworzonej w innych podmiotach leczniczych,

posredniczy w obstudze procesu eRejestracji z poziomu IKP.

nterfejsow regionalnych (Bramka Regionalna) — ktérego zadaniem bedzie wymiana

informacji pomiedzy podmiotami wchodzgcymi w sktad platformy eCareMed (komunikacja

bramek

regionalnych zlokalizowanych w Serwerach Komunikacyjnych kazdego podmiotu

medycznego). Bramka regionalna ma za zadanie:

a)

b)

d)

e)

f)

obstuge procesu zwigzanego z nadawaniem Unikalnego ldentyfikatora Pacjenta w
ramach Regionalnego Rejestru Pacjentéw,

obstuge procesu zwigzanego z tworzeniem Regionalnego Rejestru Dokumentéw
Medycznych,

obstuge procesu zwigzanego z tworzeniem Regionalnego Rejestru Zgad,

obstuge procesu zwigzanego z wymiang dokumentacji medycznej oraz danymi
obrazowymi pomiedzy podmiotami medycznymi wchodzgcymi w sktad platformy
eCareMed,

obstuge procesu zwigzanego z eRejestracjg oraz Poradami dla Pacjentéw z poziomu
serwisu WWW portalu eCareMed,

obstuge procesu zwigzanego z dostepem Pacjentéw do dokumentacji medycznej z
poziomu serwisu WWW portalu eCareMed,

obstuge procesu zwigzanego z pozyskiwaniem danych dostepnych w ZSI podmiotéw

leczniczych na potrzeby modutu Analitycznego.

3. Modut komunikacji lokalnej — ktérego zadaniem bedzie zapewnienie komunikacji miedzy

ustugami zlokalizowanymi w infrastrukturze regionalnej, a systemami lokalnymi podmiotéw
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korzystajacych z platformy. Zaktada sie wymiane danych z wykorzystaniem m. in. standardu
HL7 w tym HL7 FHIR, w zakresie przesytania komunikatéw odpowiadajgcych poszczegdlnych
zadaniom udostepnienia danych. W przypadku przekazywania podpisanych dokumentéw
medycznych mozliwe bedzie skorzystanie ze standardu XDS.b (wymiana dokumentéow
medycznych) jezeli system lokalny bedzie go implementowat lub wykorzystanie ustug
wystawionych przez platforme eCareMed, ktéra nastepnie podejmie w imieniu wytwadrcy tej
dokumentacji komunikacje z platformami centralnymi. Zaktada sie zgodnos¢ z :
https://ezdrowie.gov.pl/portal/home/dla-dostawcow/interfejsy
https://ezdrowie.gov.pl/portal/artykul/kompletna-dokumentacja-integracyjna-dla-obszaru-
zdarzen-medycznych-i-indeksow-edm

Modut komunikacji lokalnej sktada sie z dwodch czesci. Pierwsza znajduje sie w
Oprogramowaniu Serwera Komunikacyjnego (OSK) i stanowi Bramke Lokalng, druga czesé¢
modutu komunikacji lokalnej (Bramka do Oprogramowania Serwera Komunikacyjnego — BOSK)
znajduje sie w ZSl kazdego z podmiotéw wchodzacych w sktad platformy eCareMed.
Rozdzielenie komunikacji lokalnej na 2 moduty pozwoli na zunifikowanie komunikacji
pomiedzy poszczegblnymi ZSI podmiotéw medycznych a Serwerami Komunikacyjnymi
tworzgcymi ePlatforme. Kazdy ZSI bedzie posiadat swojg dedykowang BOSK ktéra pozwoli na
komunikacje z Bramkg Lokalng zlokalizowang w kazdym Serwerze Komunikacyjnym.

Modut komunikacji lokalnej pozwoli na:

a) wymiane dokumentacji medycznej pomiedzy ZSI podmiotdw medycznych
(wchodzgcymi w sktad platformy eCareMed - bramka regionalna, jak rdwniez
zewnetrznymi),

b) pobieranie informacji na temat zdarzen medycznych oraz wytworzonej dokumentacji
medycznej z ZSI podmiotu leczniczego w celu udostepnienia wymaganej informacji
do systemu P1,

c) obstuge procesu eRejestracji oraz Porad dla Pacjentéw z poziomu serwisu WWW
portalu eCareMed oraz IKP,

d) obstuge procesu zwigzanego z dostepem Pacjentéw do dokumentacji medycznej w
ramach serwisu WWW portalu eCareMed,

e) udostepnianie informacji wprowadzonych przez Pacjentdéw w Ankietach dostepnych
w ramach serwisu WWW portalu eCareMed,

f)  przesytanie informacji na temat dokumentacji medycznej oraz obrazowej w ramach
Regionalnego Rejestru Dokumentacji Medycznej oraz Regionalnego Rejestru Zgdéd w
zakresie nieindeksowanym w P1,

g) wymiana informacji w ramach Regionalnego Rejestru Pacjentdw,
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h) pobieranie danych dla modutu Analitycznego z systemu ZSI w podmiotach
leczniczych,

i) udostepnianie i pobieranie zaszyfrowanego backupu lokalnego Repozytorium
Elektronicznej Dokumentacji Medycznej z ZSI,

j)  posredniczenia w procesie weryfikacji i nadawania Unikalnego Identyfikatora

Pacjenta

Aplikacje podsystemu analitycznego

Modut analityczny musi pozwoli¢ uprawnionym pracownikom podmiotéw wchodzgcych w sktad
platformy eCareMed na dostep do narzedzi analityczno-raportowych. Modut analityczny dostepny
z poziomu platformy eCareMed musi pozwoli¢ na dostep do danych dostepnych w ZSI, oraz danych z
modutéw wchodzacych w sktad platformy eCareMed. Dostep do danych Zrédtowych zalezny jest od
uprawniend poszczegélnych uzytkownikéw (danych zgromadzonych w systemach lokalnych lub

dostepnych w ramach platformy eCareMed).

W szczegdlnosci modut analityczny musi pozwoli¢ na:

e raportowanie i weryfikacje trendu dziatalnosci jednostki,

e eksploracje danych w poszukiwaniu przyczyn trendu/zdarzenia takze w zakresie powigzan
pomiedzy nimi,

e prognozowanie zdarzeri/wynikdw na podstawie historycznych danych, a takze poréwnywanie
symulowanych scenariuszy,

e wskazanie optymalizacji procesdw biorgc pod uwage dane historyczne i ich trendy,

e wsparcie procesu zarzadzania poprzez automatyzacje proceséw,

e tworzenie raportéw m. in. w postaci modeli linowych, drzew decyzyjnych, segmentacji, oraz

ich dystrybucje takze przez www.

System analityczny analizowaé bedzie dane jednostki, w ktdrej jest zainstalowany. Kazda
jednostka ma dostep tylko do wtasnego systemu analitycznego. W uzasadnionych przypadkach (np.
analiza wynikéw badan, badania naukowe) przewiduje sie takze dostep do zanonimizowanych lub
pseudozanonimizowanych danych z innych szpitali.

W odrdznieniu od systemu raportujgcego, system analityczny nie stuzy wytgcznie do poznania stanu
biezgcego w rozumieniu zapytania do baz danych i uzyskania wyniku. Oczywiscie system analityczny

poda taki wynik, ale w odrdznieniu od prostego zapytania do baz danych, system dodatkowo pozwala
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na ich eksploracje i prognozowanie. Zapewnia informacje wspierajace decyzje, ktére muszg zostac
podjete odnosnie wybranych aspektéow analizy. Konwertuje dane w wiedze. Modele analityczne i ich
hierarchiczna budowa pozwalajg na analizowanie danych z wielu perspektyw oraz na drazenie danych
do réznych poziomoéw szczegdtowosci. W szczegdlnosci modut musi daé¢ mozliwos¢ samodzielnego
tworzenia analiz typu:
a) segmentacja wielowymiarowych danych poprzez zastosowanie filtrow na kazdym poziomie
hierarchii,
b) drazenie w dét lub agregacja danych, rozwijanie i zwijanie catych poziomdéw danych,
c) analizy drzew decyzyjnych utatwiajgce odkrycie zaleznosci w danych,
d) analizy korelacji zmiennych,
e) prognozy wraz z automatycznym doborem najlepszego modelu,
f) prognozowanie z wykorzystaniem zmiennych niezaleznych wptywajacych na wartos¢
prognozy,

g) analizy scenariuszy co-jesli (what-if) przy prognozach szeregdéw czasowych.
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lll.  Opis rozwigzania dla sieci informatycznej Projektu eCareMed

3.1. Wstep

Platforma wymiany informacji medycznych eCareMed pomiedzy jednostkami wymaga
zapewnienia niezawodnej, wydajnej i bezpiecznej komunikacji elektronicznej. Rozwigzanie
technologiczne adresujgce te potrzeby musi by¢ skalowalne oraz konfigurowalne tak aby

sprosta¢ zmianom w topologii systemu jak i wydajnosci.

3.2. Terminologia

W niniejszym opracowaniu uzyte bedg nastepujgce terminy i okreslenia, bedgce

typowym nazewnictwem w dziedzinie informatyki i telekomunikacji.

WAN - WideArea Network — sie¢ teleinformatyczna zapewniajgca potaczenie
dtugodystansowe, z uzyciem potgczen teleinformatycznych dostarczanych przez

operatoréw telekomunikacyjnych,

SDWAN - sie¢ rozlegta konfigurowana i zarzgdzana za pomocg dedykowanego systemu
(software) z uzyciem technologii automatyzacji, charakteryzuje sie ponadto separacja
warstwy odpowiedzialnej za transmisje danych oraz kontrolnej (definiowanej

programowo) zarzadzajacej przeptywem danych,

LAN - LocalArea Network - sie¢ teleinformatyczna w ramach budynku, budynkéw

w bezposrednim sgsiedztwie,

DC - Data Center, inaczej Centrum Przetwarzania Danych,

IPS — intrusionprevention system — rozwigzanie zapobiegajace atakom o charakterze

cybernetycznym,
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NGFW - NextGeneration Firewall — urzgdzenie/system sieci informatycznej zapewniajgcy
inspekcje ruchu na poziomie portéw i protokotéw stosu TCP/IP, mozliwos¢ definiowania
polityk kontroli ruchu oraz gteboka inspekcje ruchu na poziomie warstw aplikacyjnych czy

detekcje i ochrone przed prébami wtaman lub atakow sieciowych,

VPN, IPSEC — potgczenie teleinformatyczne szyfrowane, zabezpieczone przed podstuchem

czy przechwyceniem danych,

Router — urzadzenie sieciowe zapewniajgce komunikacje elektroniczng pomiedzy

poszczegdlnymi segmentami sieci.

3.3. Opis rozwiazania

W celu zapewnienia sprawnej wymiany informacji medycznych pomiedzy
poszczegblnymi jednostkami (szpitalami) uczestniczgcymi w projekcie eCareMed konieczne
jest uruchomienie odpowiedniej infrastruktury teleinformatyczne;.

Punktem styku kazdego ze szpitali z ,,chmurg” systemu eCareMed bedzie tzw. serwer
komunikacyjny (OSK) — oprogramowanie pracujgce na komputerze o odpowiedniej
wydajnosci jak i niezawodnos$ci — zapewniajagce mozliwos¢ udostepnien jak i pobrania
informacji medycznych z innych szpitali.
Niniejszy element systemu (OSK) musi mie¢ zapewniong bezpieczng jak i niezawodng
komunikacje z pozostatymi serwerami OSK zlokalizowanymi w innych szpitalach
uczestniczgcymi w projekcie.
Celem spetnienia warunkéw niezawodnosci jak i bezpieczenstwa infrastrukture sieci
teleinformatycznej podzielono na dwie warstwy (obszary):

e Transportu,

e Bezpieczenstwa,
- majace na celu realizacje konkretnych funkcjonalnosci. Oba obszary bedg zrealizowane
w architekturze wysokiej dostepnosci, co oznacza, ze awaria pojedynczego urzadzenia czy
potaczenia od operatorow telekomunikacyjnych nie wptynie na mozliwos¢ pobierania czy
udostepniania danych medycznych.
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Dodatkowo elementem uzupetniajgcym bedzie obszar dedykowany obstudze dostepu
uzytkownika systemu (pacjenta) bezposrednio z sieci Internet do aplikacji udostepniajgcej

dane medyczne. Rozwigzanie to zostato nazwane jako ,,Warstwa dostepowa dla podmiotéw

trzecich”.

HIS ~SZPITAL r 3
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/ rator router
/
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Nm btor router

HIS ~ SZPITAL nr

DC NGFW +IPS

| mm |
Fizycane potaczenie outera ﬁ
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= transmisji danych

produkcyjnych

Rysunek 16. Schemat dziatania sieci informacyjnej
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3.4. Warstwa transportowa

Warstwa transportu realizowana za pomocg routerdw ma zadanie zapewnienie potgczen
pomiedzy lokalizacjami uczestniczagcymi w projekcie (szpitalami). Rozwigzanie musi by¢
zrealizowane jako tzw. Software Defined co oznacza ze konfiguracja urzagdzen brzegowych
w szpitalach ma odbywacd sie w sposdb zautomatyzowany z poziomu centralnego systemu
zarzadzania.

Jako spetnienie wymagan wysokiej dostepnosci nalezy wyposazy¢ kazdg lokalizacje w dwa
urzagdzenia brzegowe (routery) pracujace w trybie active-standby lub active-active,
podtgczone do niezaleznych potfgczen teleinformatycznych umozliwiajgcych komunikacje
z innymi szpitalami. W celu ograniczenia wydatkéw na utrzymanie taczy wykorzystane zostang
powszechnie dostepne potgczenia do sieci Internet.

Zachowanie poufnosci, integralnosci przesytanych danych uzyskane bedzie poprzez
zastosowywanie tzw. tuneli VPN czyli szyfrowanej transmisji za pomoca mechanizmow
kryptograficznych.

Architektura Software Defined wspomoze konfiguracje tuneli VPN w topologii kazdy
z kazdym (szpital-szpital) w celu wymiany danych medycznych pomiedzy szpitalami bez
koniecznosci przesytania danych przez punkt centralny. Zautomatyzowana konfiguracja
urzagdzen brzegowych oparta na powtarzalnych wzorcach konfiguracyjnych z uzyciem
specyficznych dla lokalizacji zmiennych wspomoze szybkie, sprawne wdrazanie zmian
w topologii sieci na wypadek dodania kolejnego szpitala do projektu. Ustandaryzowana
konfiguracja przechowywana w systemie centralnym przyspieszy wymiane urzgdzenia

w razie awarii i odtworzenie jego funkcji.
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3.5. Warstwa bezpieczenstwa

Srodowisko serwerowe w DC (Data Center) szpitala wymaga pofaczen sieciowych

z wykorzystaniem segmentac;ji realizowanej na poziomie logicznym (VLAN'y).
Komunikacje pomiedzy poszczegdlnymi vlanami zapewni¢ ma system klasy NextGeneration
Firewall (zwany czasami jako UTM) na ktérym zaterminowane zostang:

e segmenty sieci DC,

e potgczenie do WAN poprzez routery brzegowe,

e sieci lokalna szpitala.
Podobnie jak sie¢ WAN rozwigzanie NGFW musi dziata¢ w trybie wysokiej dostepnosci. Dwa
urzadzenia pracujgce w uktadzie active-standby lub active-active zapewnia odpornos¢ na
awarie czy brak przerw w przypadku np. aktualizacji oprogramowania systemowego.
Zadaniem warstwy bezpieczenstwa oprocz segmentacji sieci jest inspekcja ruchu po katem
portow i protokotow sieciowych, adreséow zrodtowych czy docelowych jak i detekcja
ztosliwego kodu (malware), préob ataku czy wtaman (IPS).
Zastosowanie metody SSL decrypt (rozszyfrowanie potaczen szyfrowanych) pozwoli na
wykonanie gtebokiej inspekcji ruchu celem zapobiezenia incydentom bezpieczenstwa.
Dodatkowym elementem uzupetniajgcym warstwe bezpieczenstwa bedzie kolektor logow
z ruchu sieciowego.
Zadaniem tego systemu jest zbieranie i archiwizacja informacji (log, event) z potgczen

przechodzacych przez system NGFW do celdw audytowych jak i diagnostycznych.
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3.6. Warstwa dostepowa dla podmiotéw trzecich

W celu zapewnienia dostepu do danych medycznych stronie trzeciej (uzytkownikom)
niebedgcym w sieci lokalnej szpitali uczestniczgcych w projekcie konieczne jest opracowanie
niezaleznej, bezpiecznej metody udostepnienia przedmiotowych danych.

Zaktada sie dostep stron trzecich bezposrednio z sieci publicznej (Internet) z uzyciem
szyfrowanej transmisji (TLS).

Dostep bedzie udzielony wyfacznie uprawnionym, zarejestrowanym uzytkownikom,
posiadajgcym przydzielony unikalny identyfikator (nazwa uzytkownika i hasto lub certyfikat
elektroniczny).

Interfejs dostepowy w postaci aplikacji web wystawionej do sieci Internet bedzie
zabezpieczony przed prébami atakdw czy wtaman ze strony zagrozen wystepujacych w sieci
(bot, malware) mogacych prowadzi¢c do zablokowania dziatania systemu jak
i wycieku/kradziezy danych.

Realizacje powyzszych funkcji zapewni system klasy WAF — Web Application Firewall

posredniczgcy w dostepie uzytkownika z sieci Internet do aplikacji udostepniajgcej dane.

WAF zapewni nastepujgce funkcje podnoszgce poziom bezpieczenstwa aplikacji
udostepniajgcej dane poprzez funkcjonalnosci:
e Detekcja i ochrona przed automatycznymi atakami (BOT),
e Mozliwos¢ definiowania granularnych biatych list,
e Analiza ruchu i ochrona przed atakami typu odmowa ustugi (DOS),
e Maskowanie danych identyfikacyjnych backend serweréw poprzez blokowanie
odpowiedzi typu , kod btedu”, ,http header”, ,return code” itd.,
e Mechanizmy ochrony przed atakami OWASP top 10,
e Monitoring ,,zycia” backend serwera poprzez cykliczne wysytanie zgdan do aplikacji,
pakiety icmp,
e Analizai raportowanie w zakresie atakow z listy OWASP top 10,
e Inspekcja danych wychodzacych pod katem wycieku danych (tzw. DLP) z mozliwoscia
usuwania czy maskowania wrazliwych danych (w oparciu o zdefiniowane wzorce),

logowanie oraz raportowanie zaistniatych zdarzen w tego obszaru.
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e Obstuga uwierzytelnienia uzytkownika w oparciu o nastepujgce metody:

» SAML v2 dla ,,web based single-sign-on (SSO),

Weryfikacja certyfikatu klienta,

>
» Integracja z Active Directory, LDAP, Active Directory Federation Services,
>

Wspdipraca z systemami podwdjnego uwierzytelnienia

Authentication” takimi jak RSA Secure ID czy DUO Security,

Wynik dialogu technicznego eCareMed z dnia 16.11.2020
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IV. Opis wymogoéw minimalnych w zakresie infrastruktury

4.1. Wymagania ogdlne dla kazdego szpitala:

1. Dedykowane Projektowi tgcze internetowe o minimalnym transferze danych 100/100
Mbit/s,

2. Posiadanie medycznego systemu komputerowego umozliwiajgcego prowadzenie
dokumentacji w postaci elektronicznej i rozliczen w petnym zakresie dziatania
(szpital, poradnia, izba przyjec, rehabilitacja, diagnostyka itp.),

3. Posiadanie archiwum PACS, wraz z systemem umozliwiajgcym integracje z systemem
HIS w zakresie przekazywania zdje¢ w formacie DICOM oraz opiséw z RIS. Integracja
aparatury poprzez HL7,

4. Potgczenie LIS z systemem HIS w zakresie zlecania badan oraz automatycznego
odbioru wynikéw badan w postaci elektroniczne;j,

5. Posiadanie oprogramowania w zakresie EDM oraz macierzy dyskowej celem

przechowywania REDM,

Posiadanie PIS oraz integracji z systemem HIS,

Posiadanie BOSK umozliwiajgcej komunikacje z OSK poprzez HL7 CDA,

Posiadanie wydzielonej serwerowni spetniajgcej warunki bezpieczenstwa danych,

v o N o

Posiadanie serwerdw, macierzy, pozwalajgcych na instalacje systemow szpitalnych
ZSI: HIS, LIS, PIS, RIS, PACS, z BOSK oraz OSK wraz z Bl. Zatozono wirtualizacje
sSrodowiska,

10. Posiadanie systemu back-up, zabezpieczajgcego dane serwerdéw (maszyny wirtualne
oraz obszary danych). Dane PACS archiwizowane na tasiemkach lub dodatkowe;j
macierzy dyskowej,

11. Posiadanie jednolitej sieci wymiany informacji umozliwiajgcej stworzenie
rozproszonej platformy sieciowej opartej o internet oraz zaawansowane rozwigzania
typu ,,kazdy z kazdym” (fullmesh),

12. Posiadanie OSK komunikujgcego sie z systemem P1, innymi OSK, z jednostkami
zdrowia oraz pacjentem,

13. Posiadanie sieci komputerowej spetniajacej warunki bezpieczenstwa danych,

14. Posiadanie wymaganej liczby stacji roboczych, tabletow itp.,
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15. Posiadanie infrastruktury umozliwiajacej elektroniczne podpisywanie dokumentéw:
czytniki, podpisy elektroniczne (ZUS, podpis kwalifikowany, nowy dowdd osobisty).
16. Posiadanie wymaganej liczby licencji oprogramowania (serwerowego, systemowego,

biurowego, antywirusowego itp.).

4.2, Wymagania szczegotowe:

1. Serwery powinny umozliwia¢ petng redundancje systemoéw dziedzinowych: min. 3
sztuki 512GB RAM kazdy, 2 procesory o wysokiej wydajnosci (SpecMark), 2 dyski min.
250GB, min. 8 portéw Ethernet.

2. Produkcyjna macierz dyskowa zawierajgca w czesci bazodanowej dyski SSD (ok. 10%
catkowitej pojemnosci). Minimalna pojemnos$é 50TB, zalecana 100TB. Zalecane
potgczenie z serwerami poprzez FC.

3. Wymaga sie posiadania macierzy zapasowej lub systemu archiwizacji opartego na
tasiemkach LTO. Ewentualna macierz zapasowa moze mie¢ nizszg wydajnosé¢ od
macierzy produkcyjne;j.

4. Wirtualizacja Srodowiska serwerowego musi pozwalaé na odtworzenie maszyny

wirtualnej z kopii bezpieczenstwa (bakup srodowiska).
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VI. Stownik

EDM Elektroniczna Dokumentacja Medyczna

HIS Szpitalny System Informatyczny (ang. Hospital Information System)
LIS Laboratoryjny System Informacyjny (ang. Laboratory Information
System)

PIS System obstugi apteki (ang. Pharmacy Information System)

PACS System Archiwizacji Obrazu i Komunikacji (ang. Picture Archiving and

Communication System)

REDM Repozytorium Elektronicznej Dokumentacji Medycznej

RIS Radiologiczny System Infromacyjny (ang. Radiological Information
System)

DICOM Standard danych obrazowych i komunikacyjnych stosowany w

medycynie (ang. Digital Imaging and Communications in Medicine).

ZSI Zintegrowany System Informacyjny

OSK Oprogramowanie Serwera Komunikacyjnego

BOSK Bramka do Oprogramowania Serwera Komunikacyjnego

BI System Analityczny (ang. Business Analytic)

HL7 Standard elektronicznej wymiany informacji w srodowiskach

medycznych (ang. Health Level Seven)

HL7 CDA Standard obejmujacy kwestie zwigzane ze sktadnig i semantyka
dokumentdw klinicznych. Standard ten jest implementowany w jezyku XML (ang. Health Level
Seven Clinical Document Architecture)

Technologie ICT Technologia informacyjno-komunikacyjne

Platforma eCareMed Zespot rozwigzan teleinformatycznych w poszczegdlnych szpitalach,
ktérych efektem jest powstanie $lgskiej regionalnej platformy rozproszonej
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